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Resumen

Con la publicación de la Ley General de Archivos se materializa el interés real de
salvaguardar la documentación que da testimonio y evidencia de los procesos de la
administración pública, del ejercicio del poder, la justicia, la democracia y la defensa de
los derechos humanos, sin distinción del soporte en el que se encuentren. Por un lado, se
resalta la necesidad de tomar acciones sobre aquella documentación que se genera en
ambientes digitales. Por otro, se hace evidente el reto de rescatar los archivos que por
años se han acumulado sin control.
A raíz de la complejidad que representa tener el control de los nuevos soportes
documentales, centramos nuestra investigación sobre el binomio Gestión Documental
Electrónica y Gobernanza de la Información, como integrantes fundamentales del
creciente Gobierno Digital. El primer objetivo se enfocó a identificar la situación de la
información documental de los archivos electrónicos en el marco de la Gobernanza de la
Información. Para, posteriormente, en el segundo objetivo, establecer los elementos
necesarios que consoliden las diferentes vertientes estratégicas, metodológicas y técnicas
de la Gestión Documental Electrónica y la Gobernanza de la Información. Y finalmente, en
el tercer objetivo, ofrecer una matriz que sirva de base para que las autoridades
encargadas de la Gestión Documental Electrónica conozcan la ruta de las buenas
prácticas para alcanzar el nivel de madurez necesario que los lleve a cumplir las metas
establecidas de organización, preservación, acceso y difusión de los documentos de
archivo.
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Abstract

With the publication of the Ley General de Archivos, the real interest in
safeguarding the documentation that gives testimony and evidence of the processes of
public administration, the exercise of power, democracy, social justice and the protection
of human rights materializes, without distinction of the support on which they may be
found.
On one hand, the need to take actions on that documentation that is generated in
digital environments is highlighted. On the other, the challenge of rescuing files that for
years have accumulated without control is evident.
Due to the complexity of having control of the new documentary supports, we focus
our research on the binomial Electronic Document Management and Information
Governance, as fundamental constituents of the growing Digital Government.
The first objective focused on identifying the situation of documentary information in
electronic files in the framework of information governance. To later, in the second
objective, establish the necessary elements that consolidate the different strategic,
methodological and technical aspects of Electronic Document Management and
Information Governance. And finally, in the third objective, to offer a matrix that serves as
a basis for the authorities in charge of electronic document management to know the route
of good practices to reach the necessary level of maturity that leads them to fulfill the
established goals for organization, preservation, access and dissemination of archival
documents.
Keywords: Information Governance, Information Technology Governance,
Electronic Document Management, Electronic Document, Electronic Records
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Introducción

La evolución tecnológica trae cambios sustanciales en todos los ámbitos sociales,
ya sea en la economía, los negocios, los gobiernos, la sociedad y hasta en la vida de los
individuos. La transformación digital ha impuesto un reto para evolucionar y adaptarnos a
las nuevas modalidades y para prever los posibles riesgos que traen consigo estos
cambios.
Los nuevos paradigmas sobrepasan el aletargamiento de las agendas políticas
para enfrentar los cambios sociales y tecnológicos, entorpecen la apropiación de todos los
beneficios que se pueden obtener de la evolución tecnológica. No les corresponde
enteramente a los gobiernos proveer de recursos o infraestructura. Sin embargo, sí es de
su competencia establecer el marco normativo que permita enfocar al interés público
dichos recursos, con eficacia, transparencia y responsabilidad.
En México fue hasta el año 2013 que por primera vez se oficializó un plan de
acción para implementar la tecnología digital en la administración pública1, mediante la
promulgación de la denominada Estrategia Digital Nacional, diseñada para construir una
nueva relación entre la sociedad y el gobierno, a partir de la experiencia de los
ciudadanos como usuarios de los servicios públicos. Dicha política oficial del gobierno
federal tuvo como objetivo prioritario, adoptar y desarrollar las Tecnologías de la

1 El primer antecedente se remonta a 1971, cuando se creó el Comité Técnico Consultivo
de Unidades de Informática (CTCUI), sin embargo, las estrategias de inclusión de las tecnologías a
la administración pública han sido dispersas (Hilbert y Ferraz, 2005).
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Información y la Comunicación para alcanzar las metas de desarrollo en el país, aplicada
en el período 2014–2018 (Gobierno de México, 2015).
Algunos resultados han sido, por ejemplo, que la Cumbre Mundial de la Sociedad
de la Información (WSIS, por sus siglas en inglés) otorgó a México en repetidas ocasiones
el Premio WSIS2. Los más recientes han sido del año 2020, uno al “Proyecto WiFi
gratuito”3 de la Agencia Digital de Innovación Pública (ADIP) del Gobierno de la Ciudad de
México y otro al Simulador de Consumo de Datos Móviles del Instituto Federal de
Telecomunicaciones4.
Otros esfuerzos también han sido reconocidos por organismos internacionales con
relación a cómo la tecnología y las innovaciones digitales son aprovechadas por el
gobierno, y cómo impacta al sector público, tanto en los procesos gubernamentales como
en la inclusión, participación y la responsabilidad de los ciudadanos. Como ejemplo, en el
Ranking Mundial de e-Gobierno (encuesta bienal sobre Gobierno Electrónico) de las
Naciones Unidas, para el año 2018, México ocupaba el puesto 64 y para la región de
América el número 10 (United Nations, 2018).

2

Premio a las iniciativas públicas, del sector privado, de la sociedad civil, de
organizaciones internacionales e instituciones académicas más exitosas en el desarrollo de la
Sociedad de la Información (WSIS Stocktaking, 2020).
3 El objetivo del proyecto es promover la conectividad de los habitantes de la Ciudad de
México para el ejercicio de sus derechos humanos básicos, así como promover el acceso
progresivo a las tecnologías de la información y la comunicación e impulsar el desarrollo social,
económico y sustentable de todos sus habitantes (Agencia Digital de Innovación Pública, 2020).
4 “El simulador permite al usuario calcular la cantidad de megabytes que consume
mensualmente, mediante el uso de variables sobre hábitos en el uso de aplicaciones y otros
servicios en internet desde su dispositivo móvil. Una vez que el usuario conoce el aproximado de
su consumo mensual, la herramienta le permite identificar los planes tarifarios ofertados en el
mercado que se ajustan a dicho consumo, toda vez que se encuentra vinculado con el Comparador
de Servicios de Telecomunicaciones” (Instituto Federal de Telecomunicaciones, 2020).
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Grandes han sido los avances, pero a pesar de ellos la puesta en marcha de las
iniciativas de Gobierno Digital no ha sido coordinada con los productos documentales
esenciales, por lo tanto, no pueden llamarse integralmente exitosos si no abonan a la
democratización de la información y la transparencia. El derecho de acceso a la
información otorga a los ciudadanos el poder de cuestionar el actuar de los gobernantes.
Los nuevos flujos de información y el aumento de la transparencia pueden incidir para
modificar el comportamiento ciudadano e impactar en el ejercicio del poder. Sin embargo,
estos cambios vertiginosos generan grandes cantidades de información que se encuentra
diseminada por todos lados y, en la mayoría de los casos, no se tiene el control que
permita su sistematización, es decir, no hay planeación de la producción, control y
organización de la documentación física y digital, no hay distribución del conocimiento y
no se establecen adecuados mecanismos de seguridad para su acceso y conservación a
largo plazo.
Así, la Guía Metodológica de Administración de Archivos Electrónicos como
Herramienta para la Gobernanza de la Información, propone una hoja de ruta para la
adecuada planeación, organización, control y conservación de la documentación
electrónica, principalmente para el sector público y, en su caso, servirá de referencia para
cualquier otro sector económico y social.
En el primer capítulo se hace el planteamiento del problema, ya que ante la
convergencia del desarrollo tecnológico, económico, social y democrático, las tendencias
de involucramiento cívico en el ejercicio de los derechos fundamentales también requieren
la implementación de métodos efectivos para dar respuesta inmediata a los trámites y
servicios que el gobierno está obligado a otorgar.
En el segundo capítulo se realizó la recopilación, revisión y selección de trabajos
de investigación y fuentes documentales utilizadas para sustentar los aspectos teóricos y
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conceptuales del proyecto. En el tercer capítulo se describe la metodología empleada
para lograr el cumplimiento de los objetivos planteados.
Finalmente, en el cuarto capítulo se presenta la estructura de la Guía
Metodológica, como resultado la investigación y la metodología empleada, como un sólo
instrumento que permita a las instituciones calificar su nivel de madurez en torno a la
Gestión Documental Electrónica.
Cabe aclarar que en este trabajo se usaran indistintamente los conceptos “digital”
y “electrónico”, como si de sinónimos se tratase. De igual forma, en la literatura
consultada coexisten los conceptos de “documento digital de archivo” y “documento
electrónico de archivo”, sin especificar una diferencia sustancial entre ambos.
En cuanto al “documento digital de archivo”, se refiere a la expresión mínima de
información recibida o producida por un sujeto o entidad en el ejercicio de sus funciones, y
se entiende como “archivo digital” al conjunto de documentos digitales de archivo.
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Capítulo I. El Problema de investigación

1.1.

Planteamiento del problema
El economista, empresario y profesor Klaus Schwab, en su libro La cuarta

revolución industrial (2017), obligó a reflexionar sobre el cambio de paradigmas, desafíos
y retos a los que se enfrenta el ser humano con la evolución de las nuevas tecnologías.
Por supuesto son cambios importantes en la vida y quehacer cotidiano, la
tecnología busca cada vez más asemejar a las personas, por ejemplo, con celulares
inteligentes y robots en los dispositivos. Exponencialmente se ha incrementado la
capacidad de respuesta a las necesidades de consumo, de comunicación y de interacción
con los servicios gubernamentales.
La tecnología ha cambiado la forma en que se relaciona el individuo, cómo vive,
trabaja, etc. En la industria también ha reducido los costos de inversión al compartir los
bienes para el negocio.
A raíz de la emergencia sanitaria que enfrenta el mundo, también se trata de
superar un paradigma que aún no terminaba de establecerse de manera generalizada: el
teletrabajo o trabajo a distancia. A pesar de sus conocidos beneficios, conlleva sus
propios riesgos e intercambia unos beneficios por otros. Esta aplicación de la tecnología
requiere de capacitación en habilidades digitales para retomar la economía, la
productividad y su eficiencia; por ello es necesario y urgente adaptar lo que Schwab
llama, la “Cuarta Revolución Industrial" al beneficio de todas las nuevas formas de
colaboración y gobernabilidad, como una oportunidad para estar preparados con las
herramientas correctas.

17

Con los modelos económicos de negocio inmersos en el desarrollo veloz de la
cuarta revolución, el desafío deja de ser técnico y adopta un carácter jurídico-legal, como
se puede ver en el informe del Foro Económico Mundial, publicado en septiembre de
2015, en donde se identificaron veintiún puntos de inflexión, es decir, momentos en que
cambios tecnológicos específicos repercuten en la sociedad en general y que darán forma
en el futuro al mundo digital e hiperconectado (Word Economic Forum, 2015).
Algunos de los puntos de inflexión que asegura ocurrirán antes de 2025 son:
•

El 80% de las personas tendrán presencia digital en internet.

•

El 30% de las auditorías corporativas serán realizadas mediante inteligencia
artificial.
Ante la convergencia del desarrollo tecnológico, económico, social y democrático,

las tendencias de involucramiento cívico en el ejercicio de los derechos fundamentales
también requieren la implementación de métodos efectivos para dar respuesta inmediata
a los trámites y servicios que el gobierno está obligado a otorgar. Así lo muestra la
experiencia, desde la Ciudad Digital de Ámsterdam, en 1993 (Jijena, 2007) y hasta
nuestros días con las iniciativas de Gobierno Abierto (Hofmann, Ramírez y Bojórquez,
2012).
Para ello es necesario tener el control total de la documentación producida en el
ejercicio de las funciones, sea cual fuere el soporte y medio de transmisión, tanto para el
aprovechamiento de la información en la toma de decisiones como en el desarrollo de sus
actividades. Lo anterior, con el objeto de poner a disposición de los ciudadanos la
documentación que les permita ejercer el derecho de acceso a la información, así como
para ejercer otros derechos que fortalecen la participación en los asuntos públicos.
La sistematización e informatización de la administración pública podría redefinir,
entre otras cosas, la Gestión Documental en todas sus fases: producción, distribución y
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comunicación (interna, externa e interinstitucional), el almacenamiento, la consulta, la
organización, la seguridad de la información y la preservación.
Los soportes tradicionales de los fondos documentales cambian, ahora la
composición es híbrida porque cada proceso diseñado genera grandes cantidades de
información en diferentes soportes, además de los soportes físicos. Esto es una realidad,
las visiones futuristas quedaron atrás.
La explosión documental digital, así como la de papel originada en el Siglo XIX,
han provocado el desarrollo de metodologías que permiten contrarrestar los
inconvenientes presentados en años anteriores. Ahora la explosión documental digital
también ha provocado la investigación exhaustiva sobre las nuevas metodologías y el
desarrollo de múltiples herramientas tecnológicas. El objetivo de ellas es que sean más
eficientes y que integren cada una de las partes del tratamiento documental: la recepción,
generación, administración y organización de los expedientes electrónicos, digitales,
físicos e híbridos, que considere además la guarda y el procesamiento de grandes
cantidades de datos, la seguridad en la que se debe hacer énfasis y la preservación.
Las administraciones públicas se han caracterizado por su lenta incorporación a
las nuevas tecnologías. Hoy resulta fundamental realizar una reingeniería en aquellos
procesos que estén relacionados con la producción documental electrónica, así como
hacer modificaciones pertinentes al marco legal que permitan depender cada vez menos
del soporte papel, y con ello, establecer una nueva forma de relación y comunicación
entre el Estado y la ciudadanía, es decir, establecer el “Gobierno Electrónico” o eGovernment.
Cuando se habla de e-Government, este estudio se refiere a la gestión
gubernamental electrónica efectuada a través de plataformas y dispositivos donde se
realizan los procesos administrativos, los que naturalmente generan documentos
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electrónicos y, en cierto nivel, resguardan y organizan documentos digitales, mismos que
para ser administrados requieren de la aplicación de metodologías especializadas que
promuevan la permanencia de las características atribuibles a los documentos
electrónicos de archivo: autenticidad, fiabilidad, integridad, originalidad, validez y
seguridad, sin olvidar la administración, el procesamiento, la descripción, la valoración y,
por supuesto, la recuperación de la información para su consulta, uso y explotación.
En el caso de los países europeos, en la década de los noventa comenzaron a
plantear un enfoque basado en estructuras y procedimientos de gobierno, dirigidos hacia
la racionalidad de la eficiencia, la calidad de la toma de decisiones y de sus resultados.
En consecuencia, el manejo documental también experimenta abundantes
cambios en diferentes ejes, la capacidad del contexto institucional define los alcances del
uso de las tecnologías de la información y de la comunicación. La facilidad que el
gobierno tiene para interactuar con los ciudadanos o empresas se convierte en un
incentivo para la demanda en el acceso a la información. La creciente producción de
contenidos y de gestión de servicios electrónicos fomentan el desarrollo de sistemas
informáticos que dan soporte al e-Government y permiten desarrollar el marco legal que
apoya la modernización integral de la administración pública (Valenti et al., 2004).
Con lo anterior, resulta esencial la planeación estratégica de la informatización de la
Administración Pública a través de reglas claras, que posibilitan el desarrollo de las
sociedades democráticas, que buscan alcanzar las metas sociales, económicas y políticas
de los países, tal como lo expresan los representantes de los Estados miembros de la OEA
en la “Declaración de Santo Domingo”, resultado de la Asamblea General celebrada en
República Dominicana en junio de 2006:
La importancia que desempeñan las tecnologías de la información y la
comunicación (TIC) como herramienta transversal para el logro del desarrollo equitativo y
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sostenible y el fortalecimiento de la gobernabilidad, la promoción y protección de los
derechos humanos, así como la necesidad de trabajar intensamente para que todas las
personas en las Américas, en particular aquellas en situación de vulnerabilidad o con
necesidades especiales, sean partícipes de los beneficios generados por la Sociedad del
Conocimiento. (Declaración de Santo Domingo: Gobernabilidad y Desarrollo en la
Sociedad del Conocimiento, 2006, p. 6)
En México las primeras tendencias encaminadas a la adopción de la tramitación
administrativa electrónica se observan en los años setenta, pero no es sino hasta
principios del año 2000 cuando se inicia la participación activa de la administración
pública en el diseño de la estrategia de Gobierno Electrónico, por lo tanto, crece la oferta
de servicios por estos medios y surgen los portales en forma de ventanilla única, hoy
identificados como trámites digitales, dirigidos a ciudadanos y empresas.
Como hemos revisado, los servicios y trámites del Gobierno Electrónico soportan su
información en medios tecnológicos, es importante atender que, como consecuencia de
dichos trámites, se generan documentos digitales que también forman parte del patrimonio
documental de la nación, concepto que se refuerza con la reciente publicación de la Ley
General de Archivos. Su artículo noveno dice:
Los documentos públicos de los sujetos obligados tendrán un doble carácter: son
bienes nacionales con la categoría de bienes muebles, de acuerdo con la Ley General de
Bienes Nacionales; y son Monumentos históricos con la categoría de bien patrimonial
documental en los términos de la Ley Federal sobre Monumentos y Zonas Arqueológicos,
Artísticos e Históricos y de las demás disposiciones locales aplicables. (Diario Oficial de la
Nación, 2018, p. 7)
Tan relevante es este tema, que la formulación de estrategias para la gestión,
conservación y reutilización de la información y la documentación digital es tarea
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multidisciplinaria, no obstante, los planteamientos teóricos parecen distantes de las
realidades cotidianas.
Para resolver esta situación se consideró necesario acercar una herramienta que
sirva de guía en el quehacer cotidiano de los diferentes actores que intervienen en el
proceso y el resultado: directivos, operativos y los usuarios externos, tanto del mismo
rubro burocrático como de la ciudadanía en sí. La correcta gestión de documentos
digitales en el ámbito gubernamental abona a la transparencia, el acceso a la información
y la rendición de cuentas. La intención es ofrecer una guía que ayude a la administración
pública a reducir la corrupción y dé credibilidad y certeza en sus decisiones mediante la
difusión de sus acciones y la continuidad de los proyectos institucionales, por encima de
los probables riesgos.
Lo que antes se guardaba en un archivero, hoy se almacena en dispositivos
electrónicos, lo que antes se enviaba por mensajería, hoy se transmite de computadora a
computadora sin ningún control, por ello, administrar los archivos digitales presenta
desafíos importantes para proteger los derechos fundamentales de los gobernados.
El objetivo planteado en este proyecto es identificar los requerimientos
estratégicos, normativos, funcionales y tecnológicos para la gestión de archivos digitales,
conocer sus características y lograr una administración eficiente, además de comparar
visiones y metodologías para plasmarlas en una guía metodológica.
La estructura propuesta de la guía metodológica para la administración de archivos
electrónicos estará orientada a la Gobernanza de la Información, en este sentido, se toma
en cuenta que el estudio de los archivos y los documentos electrónicos no es nuevo, sin
embargo, aún existen muchas dudas o lagunas importantes en torno a la metodología
adecuada y la aplicación para su gestión y administración como activos dentro de las
instituciones, ya sean públicas o privadas. Se está ante la posibilidad de plantear una
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propuesta que integre las consideraciones mínimas para resolver la problemática de la
explosión documental digital y pasar del qué al cómo.
1.1.1. Pregunta de investigación
¿Cuáles son los elementos que integran una guía metodológica para la
administración de los archivos electrónicos como herramienta para la Gobernanza de la
Información?
1.2.

Justificación
Hoy en día el reto de todas las organizaciones es lograr organizar, sistematizar y

preservar la información. Esta tesis se enfoca específicamente al tratamiento de la
información digital que se genera en el ejercicio de las funciones de todo aquel que reciba
y ejerza recursos públicos o que realice actos de autoridad. Hay que entender que el
camino a la digitalización de los servicios públicos es irreversible y no es una opción.
Adicionalmente, las obligaciones en materia de acceso a la información, transparencia,
protección de datos personales, Gestión Documental y archivo de los sujetos obligados,
demandan el cumplimiento de diversos objetivos relacionados con la organización de la
información en cualquiera de sus soportes.
El grupo tecnológico formado por la fibra óptica, las computadoras y los sistemas de
interacción de la computadora, permiten una fácil relación entre el sujeto y la máquina; la
digitalización, las comunicaciones vía satélite, las tecnologías telefónicas celulares y las
redes de comunicación, son las llamadas Tecnologías de la Información y Comunicación,
las cuales inciden en las estructuras documentales de todo tipo de organización (Rivas,
2001, p. 2).
Con la evolución tan rápida de las Tecnologías de la Información (TIC), los
documentos electrónicos llegaron a las instituciones sin una planeación y sin
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metodologías para su uso y aplicación, el resultado es el crecimiento indiscriminado o
explosión documental electrónica, la cual se convirtió en un problema muy estudiado en la
teoría y pocas veces aterrizado en la práctica.
La falta de planeación y de estrategias de implementación de las TIC es el
resultado de la carencia de recursos humanos especializados que se enfoquen en realizar
estas actividades.
En México, es hasta la publicación de la Ley General de Archivos que se plantea la
necesidad de contar con un profesional dedicado exclusivamente a realizar las
actividades de coordinación de los archivos institucionales. A pesar de la obligatoriedad
de dicha ley, existen otras barreras normativas y de viejas prácticas. Por lo tanto, para
que el ordenamiento señalado se cumpla, pasará todavía mucho tiempo, debido a la falta
de armonización entre la ley, la distribución de competencias y el ejercicio presupuestal,
así como la autorización de las estructuras organizacionales. Sin olvidar, desde luego,
que no existe el número necesario de profesionales en la materia para atender la
demanda de las plazas que deberían ofertarse.
En los supuestos donde se posibilita la contratación de un profesional, o bien
donde se promueve la capacitación en la materia, se está ante la urgencia de aplicar los
mecanismos de salvaguarda de la documentación digital que se genera en el día a día, la
previsión de aquella que se generará y la acumulada que se ha generado en el pasado
inmediato y distante.
Los beneficios de la implementación de las tecnologías de la información en la
producción documental son conocidos y estudiados. La transformación de los procesos
manuales a procesos automatizados involucra no solamente el desarrollo o adquisición de
software o hardware, existe una serie de elementos que también deben ser considerados,
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por ejemplo, la seguridad de los documentos y la preservación a largo plazo, cuando
corresponda.
No obstante, la actual administración de los documentos digitales representa un
gasto en todos los recursos de una entidad, tanto económicos, como humanos y
materiales, por los costos operativos de creación y mantenimiento de los mismos. En los
soportes tradicionales es muy visible la existencia de una problemática derivada de la
ausencia de los procedimientos archivísticos porque se tienen cantidades importantes de
documentación sucia, desordenada, encimada, sin identificación, sin condiciones mínimas
de almacenamiento y protección. En el mundo digital al no ser tan visibles esas
circunstancias, se cree que no existen problemas, empero, son los mismos y muchas
veces multiplicados, si se considera la enorme posibilidad de acceder a los sistemas de
almacenamiento.
Si antes la preocupación se daba por la quema, robo o desaparición de
documentos, ahora la amenaza radica en que alguno de los seis mil millones de
individuos que existen en el mundo secuestre la información, hackee, altere o contamine
con virus informáticos los servidores.
Con lo anterior se evidencia lo peligroso que significa no tener un control adecuado
de los documentos electrónicos, porque se ponen en riesgo muchas cosas, entre otras, el
ejercicio y protección de los derechos fundamentales, la seguridad, los recursos y el
patrimonio de las personas e instituciones, la continuidad administrativa, la recuperación
de la información, la pérdida del patrimonio nacional, la memoria institucional, etc.
Es necesario que los profesionales en la materia fomenten la correcta aplicación
de la administración de archivos digitales, la Gestión Documental Electrónica y la
gobernanza aplicada a la información, no sólo para el cumplimiento legal sino también

25

para mitigar los riesgos, hacer óptimos los procesos, disminuir los costos y, por supuesto,
para colaborar en el combate contra la corrupción.
Existe una cantidad importante de investigaciones, estándares internacionales,
grupos de trabajo, esquemas y reglamentaciones para afrontar los problemas planteados.
Sin embargo, la cantidad de información que se encuentra disponible se puede convertir
en un aluvión de datos difíciles de manejar.
Ante esta problemática, el presente trabajo ofrece una guía metodológica que
posibilitará identificar los requisitos para sistematizar, describir y diseminar paso a paso
los procesos y las metodologías mínimas que deben considerarse a fin de lograr la
Gobernanza de la Información y la administración eficiente de los documentos digitales.
1.3. Objetivo general
Proponer una guía metodológica para la administración de los archivos
electrónicos como herramienta para la Gobernanza de la Información.
1.3.1. Objetivos específicos
•

Realizar un diagnóstico de la situación actual de la información documental de
los archivos electrónicos en el marco de la Gobernanza de la Información.

•

Identificar los requerimientos estratégicos, normativos, funcionales y
tecnológicos para el diseño de una guía metodológica de gestión de archivos
electrónicos para el caso mexicano.

•

Relacionar los componentes de la guía metodológica para la administración de
los archivos electrónicos.
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Capítulo. II. Marco Teórico
2.1. Antecedentes
Para estructurar los componentes de la guía metodológica, la investigación se
desarrolló en tres etapas. La primera consistió en la recopilación, revisión y selección de
trabajos de investigación y fuentes documentales utilizadas para sustentar los aspectos
teóricos y conceptuales del proyecto, todos ellos elaborados previamente en instituciones
de educación superior, bajo tres categorías principales. La segunda tuvo como fin la
aplicación de un instrumento para realizar una encuesta en la que los resultados
obtenidos abonaron al diagnóstico propuesto y permitieron identificar la problemática
existente. Finalmente, en la tercera etapa se desarrolló la propuesta de la Guía
Metodológica.
El instrumento utilizado en la encuesta fue previamente revisado, corregido y
validado por el asesor y tutor de este proyecto. Las especificaciones del instrumento están
relacionadas con los conceptos analizados. Los datos de la encuesta se tabularon y
posteriormente fueron representados en gráficos, lo cual permitió analizar los datos
cuantitativos e interpretar los resultados obtenidos.
Se hizo después la exploración sobre el interés científico que existe de las normas
y estándares internacionales utilizados en torno a la gestión de los archivos electrónicos,
la tecnología aplicable en la seguridad de la información y preservación digital, su
funcionalidad y aplicación en el manejo de los archivos electrónicos.
Por último, y como tercer elemento, se realizó un análisis de las investigaciones
académicas relacionadas con la gestión de documentos electrónicos y Gobernanza de la
Información.
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Con todo lo anterior se pretende sentar el fundamento teórico y dar origen a una
guía metodológica para la administración de archivos electrónicos orientada a la
Gobernanza de la Información, que permita realizar recomendaciones que ayuden a las
instituciones públicas en el cumplimiento de sus obligaciones respecto a la gestión y
administración de los documentos electrónicos.
2.1.1. Normas y estándares
En la Universidad de La Salle, en la Maestría en Gestión Documental y
Administración de Archivos, se consultó el trabajo titulado Estado del arte de un sistema
de Gestión Documental electrónica, desde el ISO 15489, desarrollado por la estudiante
Evelin Adriana Zea Elizalde. El objetivo de dicho trabajo fue realizar un análisis de las
principales fuentes de información para obtener datos relevantes enfocados a los
sistemas de Gestión Documental Electrónica, construyendo con eso el estado del arte.
Su análisis concluyó con la importancia de tomar en cuenta las aportaciones de la
norma ISO 15489 en los Sistemas de Gestión, para permitir al documento hacer las veces
de testimonio, prueba o evidencia de los actos o transacciones de la sociedad.
En la investigación se identificaron dos posturas: por un lado, el mundo dominado
por especialistas en tecnologías de la información y, por otro, el mundo de la formulación
teórica y práctica de la gestión de documentos (records management) o la archivística
moderna. Se concluyó que ambos mundos no se contraponen, en cambio deberían ser
complementarios a la hora de implantar sistemas de gestión electrónica de documentos.
El análisis que hace la autora permitió considerar la importancia de la aplicación de
las normas internacionales relacionadas con el tema, tanto la norma ISO 15489 y la ISO
30301 en los Sistemas de Gestión de los Archivos Electrónicos. Al tomar en cuenta lo
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señalado por la autora se podrá tener una Guía que se aplique en cualquier país (Zea,
2016).
Por su parte, Nancy Gómez Chaves, en 2018 propuso una metodología frente a
las normas NTC ISO 15489, NTC ISO 30300 y NTC ISO 30301, con el objetivo de
identificar y evaluar los instrumentos existentes para la Gestión Documental Electrónica y
Gestión de la Información, desde su perspectiva, un sistema de Gestión Documental que
pretenda facilitar la accesibilidad, el mejoramiento del proceso de Gestión Documental y
asegure la conservación de los documentos, el acceso a la información, así como el
control y organización de la documentación, debería incorporar factores tanto internos
como externos, al igual que considerar requisitos legales-normativos y los propios del
negocio, elementos fundamentales para el cumplimiento de los parámetros y objetivos
institucionales.
Para Gómez, el modelo propuesto cuenta con una estructura que permite realizar
procesos de planeación con el fin de asegurar la trazabilidad de sus actividades, además,
considera la creación de parámetros para la documentación y la actualización de las
herramientas archivísticas que son parte importante de la Gestión Documental, bajo los
lineamientos definidos por el órgano rector de la política archivística, con lo que se
garantiza el adecuado funcionamiento de las organizaciones y el cumplimiento de la
legislación relacionada, beneficios que contribuyen a la toma de decisiones.
Esta tesis resultó ser un parámetro importante en la presente investigación, ya que
permitió comprender la importancia de la implementación de políticas y normas
nacionales e internacionales y su aplicación en la Gestión Documental aplicada a casos
reales (Gómez, 2018).
Andrea Hurtado Ramos, en el año 2018 diseñó una Guía metodológica para la
selección de software de gestión de documentos electrónicos de acuerdo con los

29

requisitos establecidos en la NTC ISO 16175-2, como trabajo de pregrado en la
Universidad de La Salle, Facultad Ciencias Económicas y Sociales. Sistemas de
Información, Bibliotecología y Archivística. Su objetivo es facilitar el proceso de selección
de software de Gestión Documental para el sector asegurador, en este trabajo se realizó
una comparación de la normativa colombiana con la norma UNE-ISO 16175-2: 2012.
“Información y documentación. Principios y requisitos funcionales para documentos en
entornos de oficina electrónica”. Parte 2: “Directrices y requisitos funcionales para
sistemas que gestionan documentos electrónicos”, y propuso la reducción de 274 a 219
requisitos, a efecto de facilitar la aplicación de dicha norma en la selección de los
sistemas, lo cual permitió identificar los requisitos funcionales establecidos en la norma
UNE-ISO 16175-2:2012, relacionados con los Software de Gestión Documental (Hurtado,
2018).
Anahí Casadesús de Mingo desarrolló en 2020 una investigación sobre “La gestión
de riesgo aplicada a la gestión de documentos y su impacto en la rendición de cuentas
públicas”, los objetivos, que para los fines de este proyecto aplican, se enfocaron en
detectar mejoras en la Gestión Documental a partir de la integración de la metodología de
riesgos y en buscar mejoras para el proceso de rendición de cuentas, a partir de la
Gestión Documental. Todo lo anterior basado en estándares de gestión de riesgos.
Casadesús concluyó que gestionar los riesgos documentales es una manera eficaz de
anticiparse a lo que puede salir mal y permite prevenirlo mediante las acciones de
tratamiento. Esto genera mejoras directas en la Gestión Documental, a partir de la
prevención y solución de posibles causas de lo que aún no ha pasado.
Su trabajo permitió ratificar que es benéfica la aplicación de la metodología de la
gestión de riesgos a la Gestión Documental, ya que hay riesgos evidentes y otros no tanto,
y contar con una guía de prevención donde se consideren las normas ISO relacionadas con
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la Guía es de suma importancia para alcanzar la eficiencia en la gestión y recuperación de
la información (Casadesús de Mingo, 2019).
2.1.2. Gestión Documental Electrónica de Archivos
Borja Suárez y Malagón Cárdenas elaboraron una investigación en la Maestría en
Gestión Documental y Administración de Archivos, de la Universidad de La Salle. Facultad
de Ciencias Económicas y Sociales, titulada Diseño del sistema de gestión de
documentos electrónicos de archivo. Estudio de caso: Baker McKenzie (2007). Esta
investigación tuvo como objetivo proponer el diseño del sistema de gestión de
documentos electrónicos de archivo, de la multinacional de servicios jurídicos Baker
McKenzie, de su oficina en Colombia. Se partió del conocimiento, análisis de las
necesidades y requerimientos de información documental electrónica. Su propósito fue
establecer una ruta para mejorar la gestión de los documentos electrónicos, donde,
mediante un diagnóstico de la situación actual, se determinaron los requerimientos
estratégicos, normativos, funcionales y tecnológicos para el diseño del sistema de gestión
de documentos electrónicos y se elaboró la propuesta de diseño del sistema de gestión
de documentos electrónicos de archivo.
Las autoras propusieron algo más que una solución tecnológica para la gestión de
información, consideraron la importancia de involucrar a la Alta Dirección, así como
establecer políticas específicas, y desarrollar la sensibilización de los empleados acerca
del cumplimiento de la normatividad vigente y los estándares internacionales. También
consideraron la seguridad de la información documental electrónica y evidenciaron la
necesidad del uso de instrumentos metodológicos archivísticos, como las tablas de
retención, los cuadros de clasificación y la utilización de un lenguaje común, entre otras
herramientas que intervienen en la administración documental. Por otro lado,
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consideraron la validación de los expedientes electrónicos, la administración de los
correos electrónicos, la conservación, la eliminación y las transferencias documentales,
así como la seguridad, usabilidad, rendimiento, escalabilidad, disponibilidad y los
componentes técnicos de su ambiente computacional, según sea el caso.
A través de estas reflexiones es posible evidenciar la importancia de la participación
de toda la organización, desde la cabeza hasta el personal operativo. Los grupos
multidisciplinarios también son importantes, y más en el caso de la gestión de los archivos
electrónicos, en donde se tiene el propósito de administrar correctamente la información y
tener datos válidos para proteger los documentos, como fuente de información para la
gestión del conocimiento y el crecimiento de las instituciones (Borja y Malagón, 2017).
Por su parte, Eduardo Bonilla Magaña realizó un trabajo en 2014 relacionado con
el sistema de gestión de información documental D-Mx y su impacto en la gestión de la
información: caso IFAI. Estableció como objetivo principal analizar el impacto de la
implantación y uso del Sistema de Gestión de Información Documental D-Mx, así como
los beneficios que aportó a la institución y a la ciudadanía en cuanto al acceso a la
información. Para medir dicho impacto elaboró encuestas de Satisfacción de Usuarios y
concluyó que ese sistema cumplió el objetivo general establecido por el IFAI, que era el
de controlar los archivos durante el ciclo vital de la documentación. A través de su análisis
comprobó que la implementación de un Sistema de Gestión genera ahorros importantes
por concepto de insumos, bienes muebles de archivo, por el costo de cintas de respaldo y
el servicio de transportación y resguardo de dichas cintas en un sitio externo, deja claro
que es más económico el resguardo de la información en soporte electrónico que en
papel.
Otros beneficios que identificó fueron que, mediante el uso de Sistemas
Automatizados de Gestión, los procesos relacionados con la clasificación, organización y
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descripción documental reducen el margen de error y facilitan la identificación de
expedientes físicos mediante carátulas y etiquetas, además de que el proceso de
valoración documental es más eficiente, rápido y fácil, lo que abonó a la percepción de
transparencia y rendición de cuentas, ya que los tiempos de respuesta, consulta y acceso
a la información se agilizaron e hizo más eficientes los trámites y servicios.
La tesis de Bonilla permitió identificar otros factores a considerar en la gestión de
archivos electrónicos: el análisis cuantitativo del impacto por el uso del sistema
automatizado de gestión estudiado y sus indicadores. Las diferentes vertientes que se
muestran en los resultados servirán de referencia para hacer evidente el daño que pueda
causar al erario público la inacción o pasividad en la incorporación de métodos y técnicas
que garanticen la localización y disposición expedita de documentos, actualizados y
confiables, a través de sistemas automatizados de Gestión Documental (Bonilla, 2014).
Eduardo Valdés Maya y Reinaldo Castro Reyes elaboraron en 2018 un trabajo
titulado Desarrollo e implementación de un sistema automatizado de gestión de
correspondencia en la Delegación Miguel Hidalgo, el objetivo fue mostrar lo importante
que resulta contar con un Sistema de Gestión Automatizado que ofreciera una solución a
la problemática que se genera por la falta de un adecuado control documental. Buscaron
aprovechar los recursos y solventar las necesidades de los usuarios finales, involucraron
a los directivos, que fueron los más favorecidos con la implementación del sistema a
través de los siguientes beneficios:
1) Interoperabilidad interinstitucional.
2) Correcta Gestión Documental.
3) Eficiencia en el registro documental.
4) Eficiencia en la recuperación y almacenamiento de la información.
5) No duplicidad de la documentación.
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6) Uso de la firma electrónica.
7) Reducción de gastos en papelería.
8) Reducción de consumo de almacenamiento.
9) Incremento de folios por área.
10) Mejora en la gestión de expedientes.
11) Mejoras en la seguridad, resguardo e integridad de los expedientes.
12) Mejoras en la gestión de accesos a la información almacenada.
13) Eficiencia en los tiempos de respuesta.
Con base en su experiencia, se identificaron puntos estratégicos a considerar en la
Guía, relacionados con la automatización del sistema institucional de archivos, mediante
la recuperación, el uso y explotación de la información por medio de las Tecnologías de la
Información, sumadas a los recursos existentes mediante la interoperabilidad. Además de
tener claro la importancia de la articulación de políticas públicas y la provisión de servicios
vinculados a la Gobernanza de la Información (Valdés y Castro, 2018).
Luis Fanor Palomo Núñez elaboró en 2017 un trabajo titulado: Firma Electrónica y
Workflow aplicados a la Gestión Documental de una Organización Pública, donde planteó
como objetivo general investigar y determinar perfiles funcionales de los distintos sistemas
informáticos y herramientas en general, para la Gestión Documental en organizaciones.
En este trabajo se hace un análisis de los beneficios del uso de sistemas informáticos que
conllevan a una serie de adecuaciones en procesos y procedimientos de las instituciones,
como son la estandarización de documentos y formularios, así como los cambios en las
políticas relacionadas con la Gestión Documental. A partir de esta investigación se pudo
hacer una reflexión sobre los criterios funcionales y no funcionales considerados en los
sistemas tecnológicos para la Gestión Documental y de archivos en formato electrónico.
Además, se analizaron los beneficios económicos de un proyecto de implementación de
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un Sistema de Gestión Documental Institucional y su relación con el retorno de inversión
(Palomo, 2017).
Martha Lucía Mora Ayala y José Octavio Orjuela Moreno desarrollaron en 2018
una Guía para implementar la Gestión Documental armonizada con la gestión de la
calidad y la Ley General de Archivos. El objetivo planteado fue elaborar un instrumento
que permitiera gestionar la documentación de manera efectiva en las organizaciones. La
Guía integra cada uno de los elementos planteados: mapa de procesos, manejo de
riesgos, modelo de requisitos para la gestión de documentos electrónicos de archivo,
cuadro general de clasificación, tabla de retención, todos considerados dentro del Plan
Institucional de Archivos bajo la Norma ISO 9001:2015. El trabajo realizado permitió
elaborar una guía que facilitará la aplicación integrada de las normas técnicas para la
Gestión Documental; NTC-ISO 30300:201332 y NTC-ISO 30301:201333, con la NTC-ISO
9001:2015 y los requisitos exigidos en la Ley 594 de 2000, en concordancia con los
resultados que se esperaban, de donde se obtuvo una lista para verificar el estado de
implementación del sistema de Gestión Documental armonizado al sistema de gestión de
la calidad y los requisitos exigidos por la Ley General de Archivos en Colombia, con lo
cual se pudo identificar de manera fácil y sencilla el nivel de implementación del Sistema
de Gestión Documental Armonizado de las entidades (Mora y Orjuela, 2018).
2.1.3. Políticas de gestión de documentos electrónicos, de seguridad de la
información, de preservación digital
Juan Armando Becerra Gutiérrez elaboró en 2017 la Guía para el borrado seguro
de datos personales, que tiene como objetivo el cumplimiento de la Ley Federal de
Protección de Datos Personales en Posesión de los Particulares. Esta ley en su artículo
11 hace referencia a la eliminación de los datos personales de forma definitiva, cuando
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estos han dejado de ser necesarios para el cumplimiento de las finalidades de tratamiento
y las disposiciones legales aplicables. El autor generó una serie de tablas concluyentes
que sirven de instrumento para hacer la comparación entre los diferentes métodos físicos
de almacenamiento y las técnicas de borrado seguro para cada uno de ellos, así también
en el caso de los métodos lógicos.
Es importante para este estudio considerar la guía de Becerra Gutiérrez y así
determinar

las

políticas

que

se

plantearán,

relacionadas

con

la

eliminación,

desincorporación o baja de los documentos electrónicos, como parte esencial del ciclo vital
del documento y la claridad del proceso, una vez que llegue a la etapa del destino final
(Becerra, 2017).
David Alonso Leija Román realizó en 2017 una investigación llamada:
Preservación digital distribuida y la colaboración interinstitucional: Modelo de preservación
digital para documentos con fines de investigación en universidades de México. La
investigación definió un modelo conceptual, funcional y de organización que contribuye a
enriquecer la salvaguarda y acceso a largo plazo de documentos de forma colaborativa y
a escala. El autor menciona que la preservación digital en México no era un tema
prioritario, ya que se consideraba un gasto más que una inversión. En los países donde
había cobrado importancia sugiere que, para lograr una correcta implementación,
seguimiento y sostenibilidad, se requiere de acuerdos de colaboración técnica, para
emprender un programa de preservación donde, desde distintos esfuerzos y
responsabilidades cooperativas interinstitucionales, se puedan aprovechar los beneficios
tanto en temas financieros como en ahorro de costes y reinversión de los mismos,
transferencia de conocimiento entre instituciones y replicación diversificada de copias
seguras en diferentes sitios geográficos, como temas esenciales en la gestión de un
programa de preservación digital.
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Para esta tesis son importantes las observaciones de Leija, quien resalta la
necesidad de identificar las cualidades únicas de cada institución (experiencia,
antecedentes de colaboración, visión, infraestructuras, etc.), ya que dependiendo de las
similitudes se complicará o no dicha colaboración.
La investigación de Leija Román permitió conocer los procedimientos técnicos de
normalización y gestión organizacional de documentos digitales dirigidos hacia un
programa de preservación digital, así como comprender su modelo conceptual funcional
de relaciones, organización y participación de preservación digital distribuida, lo que puso
en evidencia las necesidades individuales, ámbito de alcance y actuación (Leija, 2017).
Por su parte, Nelson Javier Pulido Daza, en El valor probatorio del documento
electrónico en Colombia, tuvo como objetivo identificar los elementos archivísticos,
tecnológicos y legales normativos del documento electrónico para establecer los
requerimientos suficientes que logren incorporarlos a la actividad legal, jurídica y
administrativa. En este documento se logró caracterizar la estructura del documento
electrónico, sus riesgos y sus requisitos funcionales, operativos (Gestión Documental), de
almacenamiento (hardware) y tecnológicos (software). El impacto dependerá del control
de las aplicaciones informáticas con las que se relacionan los documentos electrónicos, la
valoración, preservación y conservación. También estableció el valor de los documentos
electrónicos como medio de prueba. El trabajo es sumamente enriquecedor para este
proyecto, en virtud de que permitió conocer las relaciones que los documentos
electrónicos poseen alrededor de ordenamientos jurídicos, cuando debidamente se
encuentran estructurados bajo ambientes tecnológicos que permiten su producción, uso y
almacenamiento.
El autor establece una serie de requisitos funcionales de los sistemas de gestión de
documentos electrónicos y plantea los contextos archivísticos que deben ser
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redimensionados para que se pueda garantizar la admisibilidad y fuerza probatoria de los
documentos electrónicos, adicional a los cambios legales y normativos que se deben
generar (Pulido, 2017).
María García González, en su trabajo de investigación titulado Administración
Electrónica: de la evidencia de la gestión de documentos a la documentación de la gestión
de procesos institucionales locales, planteó una serie de objetivos relacionados con los
servicios resultantes de la Gestión Documental sobre enfoques basados en procesos:
DIRKS, ISO 26122, ISO 15489, ISO 23081, EFQM, ISO 9001, ISO 9004, ISO 19011, ISO
19011, ISO 14001, vinculados con los procesos administrativos. Definió los elementos
para poder documentarlos y realizó una evaluación de los estándares de metadatos:
Dublín Core, UK: e-Government Metadata Standard (e-GMS), Nueva Zelanda (NZGLS),
Pittsburgh: Funcional Requierements for Evidence in Recordkeeping, Minnesota: Record
keeping Metadata Standard, Ontario: CMES, Gobierno Canadá: RMMS, Toronto: RMMS,
Australia: RkMS, España: e-EMGDE y EAD/ISAD (G). Con base en sus características
seleccionó aquellos diseñados para entornos multidisciplinares que permitan la
interoperabilidad interinstitucional. La autora explicó de manera acertada que la
Administración Electrónica debe concebirse como un sistema integrado de información,
donde todos los procesos tienen que estar automatizados y así dar una solución de
gestión para la búsqueda y recuperación de información que permita la interoperabilidad
en todos los niveles. Para lograrlo se requiere que exista un modelo comunitario de
Administración Electrónica que considere políticas generales, ya que existe una
autonomía institucional y procedimental en cuanto a la aplicación de esas políticas.
De igual forma recomendó el uso de metadatos para la descripción de los recursos
electrónicos; no sólo en documentos, sino también en aquellos procesos que los generan;
sus elementos, componentes y los flujos de secuencias en ellos producidos.
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Este trabajo de investigación permitió hacer un análisis detallado de los
metalenguajes y la forma de representación del conocimiento que se aplica a la
descripción archivística. La investigación describe los estándares internacionales para
diseñar un modelo de metadatos y presentar los resultados de su aplicación en casos
prácticos (García, 2015).
Federico González Peña realizó un trabajo titulado Propuesta de auditoría integral
que garantice el cumplimiento de disposiciones en materia de datos personales y
seguridad de la información en México (2019). La investigación consistió en un esquema
de protección de datos e información en una empresa, se consideró un componente
“estático” y otro “dinámico”. El componente estático trata de la protección de datos
personales de los candidatos a puestos de trabajo, empleados, clientes y proveedores, el
cual se limita al manejo correcto de los avisos de privacidad, los consentimientos y ciertas
políticas de resguardo de información y, obviamente, a un buen manejo del protocolo del
ejercicio de derechos ARCO. Por otra parte, el componente dinámico se refiere al ánimo
permanente de prever, identificar y preservar en completa confidencialidad aquellos
bienes intangibles que representan una ventaja competitiva.
Los componentes del modelo de protección de información y datos personales son
considerados para la investigación que se presenta porque precisan un ejercicio que no
solamente corresponde a la Administración Pública, también es obligatorio para entidades
privadas. El esquema sirve para dictaminar el cumplimiento de la Ley de Protección de
Datos Personales en Posesión de Particulares y hacer una evaluación que dicte las
medidas urgentes que permitan minimizar riesgos y controlar los impactos de las posibles
vulnerabilidades en la protección de a información (González, 2019).
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2.2. Marco referencial
Para conocer el contexto en el que se ha desarrollado la investigación en torno a la
Gestión de los Archivos Electrónicos, se ha realizado la consulta y el estudio de diferentes
autores. Como parte de la base teórica y conceptual que da sustento a este trabajo de
investigación se elaboraron procesos que permitieron identificar, conformar, definir y
ordenar el conocimiento contenido en dichos documentos relacionaos con los documentos
electrónicos, su gestión y administración.
2.2.1. Normas y estándares
La primera exploración de este estudio se realizó sobre los avances teóricos y las
aplicaciones prácticas de las normas y estándares internacionales utilizados en la gestión
de los Archivos Electrónicos, Seguridad de la Información y Preservación Digital.
Mediante el análisis normativo y las mejores prácticas del manejo de los archivos
electrónicos se busca entender cómo se lleva a cabo la gestión de documentos
electrónicos.
En el año 2007, en Pucón, Chile, durante la IX Conferencia Iberoamericana de
Ministros de Administración Pública y Reforma del Estado, se formuló la Carta
Iberoamericana de Gobierno Electrónico que contiene un conjunto de conceptos, valores
y orientaciones de utilidad para el diseño, implantación, desarrollo y consolidación de la
mejora de la gestión pública iberoamericana, con una visión innovadora respecto a la
implementación de nuevas formas de relación entre la ciudadanía y el Gobierno.
La Carta reconoce al Gobierno Electrónico como un derecho que permite a los
ciudadanos relacionarse electrónicamente con las Administraciones Públicas, sus
alcances serán tan amplios como lo permita la naturaleza del trámite. Esta nueva forma
de gobierno se inspira en los siguientes principios:
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1) Principio de igualdad: el uso de medios electrónicos no restringe ni discrimina el
uso de medios no electrónicos.
2) Principio de legalidad: las garantías previstas en los medios tradicionales se
mantendrán idénticas en los medios electrónicos y se observarán las normas
establecidas para la óptima administración de los archivos electrónicos, se
considerará la protección de datos personales.
3) Principio de conservación: las comunicaciones y documentos electrónicos se
deben conservar al igual que los medios tradicionales.
4) Principio de transparencia y accesibilidad: la información y el conocimiento de los
servicios por medios electrónicos se hará en un lenguaje comprensible y fácil de
acceder.
5) Principio de proporcionalidad: los requerimientos de seguridad corresponden a la
naturaleza del trámite, servicio o relación que establezca la Administración
Pública.
6) Principio de responsabilidad: la Administración y el Gobierno responden por sus
actos realizados por medios electrónicos de la misma manera que de los
realizados por medios tradicionales.
7) Principio de adecuación tecnológica: las administraciones elegirán las tecnologías
más adecuadas para satisfacer sus necesidades. (Centro Latinoamericano de
Administración para el Desarrollo, 2007).
Las Tecnologías de la Información son el puente de comunicación que se
establece entre la ciudadanía y el gobierno, pone a disposición de los ciudadanos los
medios de acceso, de fácil uso y, en la medida de lo posible, garantizan la autenticidad de
las voluntades o manifestaciones contenidas en los documentos electrónicos de archivo.

41

Para que todo lo anterior sea posible, los gobiernos deben adecuar o generar
normas jurídicas, técnicas y los actos ejecutivos necesarios para que esta nueva relación
ofrezca seguridad, integridad y confianza en los contenidos y medios de transferencia de
los documentos electrónicos de archivo.
Los documentos electrónicos de archivo se regirán bajo los siguientes criterios:
1) Equivalencia: de los documentos electrónicos con los documentos en papel.
2) Validez: los documentos electrónicos mantienen la misma validez intrínseca de
aquellos tramitados en papel.
3) Conservación y gestión de los datos: los documentos, actos y actuaciones
electrónicas deberán guardase en archivos electrónicos que garanticen la
integridad, autenticidad, mantenimiento, accesibilidad y conservación sin
posibilidad de manipulación o alteración alguna.
Para el presente trabajo de investigación, el documento ofrece una perspectiva
relacionada con los derechos humanos y la forma de su aplicación en torno a
herramientas tecnológicas que potencializan la comunicación, la democracia, vigilancia y
cumplimiento de obligaciones, además de abonar al desarrollo y cohesión social (, Centro
Latinoamericano de Administración para el Desarrollo 2007).
Por su parte, la Red de Transparencia y Acceso a la Información (RTA), en el año
2014 publicó el Modelo de Gestión de Documentos y Administración de Archivos (MGD),
que busca contribuir a la implementación de los sistemas de Gestión Documental a través
de la homogeneización y normalización de los procesos que garanticen y contribuyan a la
adecuada creación, tratamiento, conservación, acceso y control de los documentos. Se
destaca que este instrumento está orientado a fortalecer la instrumentación de
transparencia y leyes de acceso a la información.
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El Modelo se compone de una serie de documentos que facilitan la aplicación
gradual de los sistemas de Gestión Documental:
•

Tres Guías de implementación de políticas o gerenciales.

•

Cinco Guías de implementación de procesos y controles u operacionales.

•

Veintiséis directrices, que son documentos explicativos que facilitan las claves y
actuaciones necesarias para la implementación de los compromisos o grupos de
compromisos definidos en las guías de implementación.

•

Tres Anexos: Informe de diagnóstico, Encuesta de autoevaluación, y Glosario.
Es importante señalar que cada documento cuenta con una sección de referencias
y una bibliografía. Cada parte del Modelo aplica para cualquier tipo de documento
de archivo.
Para los fines de esta investigación, es útil especialmente la Guía de

Implementación Gerencial-Administración Electrónica, porque aborda la interoperabilidad,
seguridad y las disposiciones para la gestión de documentos electrónicos (Red de
Transparencia y Acceso a la información, 2014b).
En la experiencia colombiana, el Archivo General de la Nación, en el año 2007,
publicó una Guía de Implementación de un Sistema de Gestión de Documentos
Electrónicos de Archivo, para que las instituciones tengan una visión clara de las
necesidades, implicaciones y retos al adquirir e implementar una herramienta informática
de Gestión Documental y requisitos que debe abarcar: concordancia con la normatividad,
las políticas institucionales, interoperables, además, deben garantizar su integridad,
autenticidad y disponibilidad.
La Guía ofrece una serie de fases en donde se sugieren lineamientos que podrán
tomarse como referencia para la implementación y seguimiento del proyecto de
adquisición e implantación del Sistema.
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Al seguir las bases de la Administración de Proyectos, la Guía plantea las cinco
fases mínimas requeridas para el control del proyecto:
1) Fase de planeación: en esta primera etapa se define el alcance de lo que se va a
hacer, hasta dónde, lo que está y no está incluido; se establecen los objetivos a
corto, mediano y largo plazo de lo que se pretende lograr; la normatividad
aplicable; los roles y responsabilidades, el plan de trabajo con enfoque de riesgos.
2) Fase de análisis: se determina la necesidad desde cuatro perspectivas:
organizacional, normativo, tecnológico y documental.
3) Fase de diseño: etapa donde se realiza una proyección del sistema idóneo,
basado en un análisis de alternativas que garantice la adquisición de una solución
escalable, interoperable, segura, funcional y sostenible financiera y técnicamente.
4) Fase de implementación: etapa progresiva de introducción de la nueva tecnología
dentro de la organización.
5) Fase de evaluación, monitoreo y control: etapa de seguimiento y vigilancia de las
actividades de cada una de las fases del proyecto, su avance y el alcance de los
objetivos (Rangel, 2017).
El documento resulta indispensable para retomar la experiencia colombiana y
generar un instrumento igualmente útil, que vaya hacia la práctica eficiente en la gestión
del documento electrónico y la Gobernanza de la Información.
Carlota Bustelo Ruesta, consultora independiente especializada en Gestión de la
Información, los contenidos y los documentos, compiló las normas en torno a la Gestión
Documental Electrónica en un documento que integra una serie de conceptualizaciones
para aterrizar en cada norma identificada.
El primer elemento de apoyo es la explicación de los términos “norma” y
“estándar”, entendidos como sinónimos, ya que la segunda es solamente la traducción
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directa de la palabra inglesa standard. El uso generalizado de estas normas deriva del
reconocimiento de la autoridad de un organismo o institución normalizadora; de los
recursos económicos, humanos y materiales invertidos para realizar el proceso
normalizador.
Las normas son de cumplimiento voluntario, sin embargo, adicional a los
beneficios que implican, otorgan distinción a quienes las implementan.
A nivel internacional, en el ámbito de la Gestión Documental y administración de
archivos, los organismos que elaboran normas son:
•

ISO. La Organización Internacional de Normalización.

•

ICA (International Council of Archives), que mantiene las normas ISAD de
descripción archivística.

•

DLM. Forum que mantiene MoReq, Modular Requirements for Records Systems.

•

Library of Congress, que mantiene el EAD (Encoded Archival Description).
En el cuerpo del documento se encontró una tabla donde se especifica cada una

de las normas mencionadas, para qué y en qué momento pueden ser útiles. Esta
aportación es trascendental para la estructuración de la Guía Metodológica y los
componentes mínimos que se deben considerar en la implantación del proyecto de
sistematización de archivos electrónicos (Bustelo, 2013).
2.2.2. Gestión Electrónica
Para satisfacer las demandas de trasparencia, acceso a la información, rendición
de cuentas y eficiencia administrativa, se requiere la implementación de sistemas de
Gestión Documental Electrónica que promuevan los mecanismos de seguridad, gestión y
control de los soportes electrónicos y sus componentes asociados.
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En la guía se pretende integrar los procesos de la Gestión Documental,
producción, organización, descripción, conservación, preservación, disposición y accesos,
aunados a las tecnologías de la información y de la comunicación, necesarias para la
gestión de los archivos electrónicos.
A continuación, se menciona la bibliografía recuperada de esta categoría y los
aportes que hace a esta investigación:
Nelson Javier Pulido Daza y Johann Enrique Pirela Morillo, en su obra Desarrollo e
implementación de un sistema integral de documentos electrónicos, sitúan el primer
contexto que se debe considerar: el Gobierno Electrónico, el cual se vincula con los
documentos electrónicos que generan fuentes confiables, pertinentes y auténticas al
desarrollo de la sociedad de la información y del conocimiento, a la democracia y al
empoderamiento de los ciudadanos a través del acceso a la información para mejorar el
proceso de toma de decisiones.
En el contexto archivístico, el Gobierno Electrónico requiere de un modelo de
gestión de documentos electrónicos vinculado con la estrategia organizacional que
conlleve la socialización adecuada para el cambio de la cultura archivística, la aplicación
de estándares de seguridad en los sistemas de producción y gestión, los métodos de
transparencia y la actualización de la normativa y leyes.
Los autores identifican que el documento de archivo, con independencia de su
soporte, cumple con al menos seis funciones dentro de las organizaciones que lo
producen:
•

Registro de la memoria institucional.

•

Documentación de hechos y acciones.

•

Formulación, planificación, ejecución y seguimiento de políticas.

•

Eficiencia en la toma de decisiones.
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•
•

Apego al marco legal.

Cumplimiento de metas de eficiencia y calidad (Pulido y Pirela, 2019).
Con Elisa García Morales, en su libro Gestión de documentos en la eAdministración, se encuentra, que, sin distinción, el “documento electrónico de archivo”
requiere ser procesado bajo las mismas políticas con las que se procesan los documentos
en papel, y se deben integrar en la misma estructura archivística.
Los documentos derivan de un procedimiento administrativo, mismo que constituye
la infraestructura legal del Gobierno Electrónico. Es la pieza que contiene mayor
información genética sobre el derecho público en un tiempo y espacio determinados,
ayuda a desvelar, entre otras cosas, los siguientes rasgos:
•

Las modalidades o clases de Administración.

•

La posición real que ocupa el ciudadano en el sistema; si es un ciudadano
destinatario de la acción administrativa o es un ciudadano activo.

•

La organización interna, y el modo de gestión de los asuntos públicos.

•

La línea de separación entre el Estado y la sociedad; entre la Administración y el
ciudadano.

•

El grado de eficacia que se pretende asegurar en la consecución de los objetivos;
si el procedimiento se preocupa de la fase de aplicación (supervisión y revisión).

•

La forma de limitación y control de la Administración.

•

La noción de Estado y de empleado público.

•

Las relaciones de la administración con los demás poderes.

•

Eventualmente, la teoría del acto y de los vicios, la teoría de la organización, etc.
(García, 2013).
El Gobierno Electrónico tiene alcances no sólo en la prestación de servicios,

involucra también la instauración de nuevos valores y actitudes, a fin de fortalecer la
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legitimidad democrática de la administración a través de una mayor transparencia y
participación ciudadana.
La tecnología es la herramienta que permite tener distintas facilidades, una mayor
accesibilidad, eficacia o celeridad, derivadas de los cambios culturales promovidos por las
administraciones (Barnés, 2010).
Para el planteamiento de una política de Gestión Documental se debe considerar
el contexto de los documentos, las demandas de los usuarios, el compromiso y la
responsabilidad que tienen los sujetos obligados en torno a la documentación, además de
las prioridades establecidas.
Los requerimientos para el planteamiento de dichas políticas que establece Elisa
García Morales son:
•

Formar un grupo para la toma de decisiones.

•

Conforme al enfoque, establecer los referentes.

•

Desde un punto de vista interdisciplinario, identificar las necesidades de la
institución en cuanto a los recursos documentales.

•

Desarrollar y escribir la política con base en la normatividad aplicable.

•

Socializar y tramitar su aprobación ante las autoridades correspondientes (García,
2013).
En el caso específico de la Administración Electrónica, se deben considerar

conceptos como la interoperabilidad, seguridad y confidencialidad, ya que en el entorno
electrónico existen otros riesgos que se deben prevenir y controlar, para garantizar en
todo momento el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservación de los datos para el acceso, recuperación y difusión de la
información, siempre apegado al marco normativo relacionado con la Ley de
Transparencia y Acceso a la Información. Además, en su caso se debe considerar la
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clasificación de la misma y el periodo de resguardo establecido, así como el destino final,
derivado del proceso de valoración documental (García, 2013).
Otro concepto a considerar es la reutilización de la información, lo cual está
directamente relacionado con su explotación, apegándose en México a políticas
nacionales como es el Programa para un Gobierno Cercano y Moderno, que buscó
incrementar la eficacia gubernamental y acercar la información a la ciudadanía.
Cada organización debería construir su estrategia de documentos electrónicos
sobre la base de su situación de partida, que atienda no sólo a la tecnología, sino también
al impacto que ello va a causar en las reglas y los métodos empleados, en los procesos
de trabajo y en la cultura de las personas.
Los elementos del sistema se centran en cinco componentes:
1) Política documental: explica el compromiso y respaldo al sistema de Gestión
Documental por parte de las instancias políticas y técnicas de las administraciones
públicas.
2) Planes de Gestión Documental: establece los objetivos y el camino por el que una
administración debe avanzar para su implantación y seguimiento.
3) Soporte a la Gestión Documental: recursos económicos, técnicos y humanos
destinados a la misma, y documentos de referencia en los que quede constancia
de las nuevas reglas, procedimientos, actividades y forma de trabajar con
documentos electrónicos.
4) Operativa documental: o aplicación de los procesos documentales propiamente
dichos en el contexto de la ejecución de los procedimientos administrativos o
procesos de trabajador.
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5) Evaluación y mejora: como un factor crítico del éxito en la implantación efectiva de
un sistema de Gestión Documental que dé soporte a una verdadera administración
electrónica (García, 2013).
Por supuesto, este entorno electrónico tiene adheridas ciertas dificultades
derivadas de la génesis tecnológica del contenido, de los soportes y de los contextos. El
autor Jordi Serra en su publicación Los documentos electrónicos: qué son y cómo se
tratan, identifica algunas problemáticas:
•

La disociación o la independencia del soporte.

•

La virtualidad o la separación de los componentes.

•

La modificabilidad o el carácter dinámico.

•

La obsolescencia o la dependencia de un interfaz tecnológico en perpetua
evolución.
Algunos de los retos que presenta la Gestión Documental Electrónica son:

•

El valor evidencial del documento electrónico ante el uso jurídico como prueba
documental.

•

Incorporar a la cotidianidad el uso frecuente de los documentos electrónicos.

•

Interoperabilidad, se debe actuar en tres ámbitos: el operativo (acuerdos, políticas,
convenios, reglas de intercambio), la semántica (un modelo común de metadatos o
el desarrollo de diccionarios de datos equivalentes) y el técnico (modelo de
intercambio: conexiones elementales, web services o plataformas de
interoperabilidad; de la construcción de los servicios para el intercambio y la
seguridad).

•

Conservar los documentos electrónicos que se comparten (Serra, 2008).
Es trascendental entender que la gestión de los documentos electrónicos administra

el acceso al contenido del documento, su forma externa, su estructura, sus funcionalidades,
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sus sistemas de autenticación, el contexto en el que se produjo y la certeza de que no ha
sido modificado desde el momento en que fue creado (Serra, 2008).
El estudio que realizó Elisa García Morales en 2018 suma otra tecnología al
entorno de intercambio de datos y seguridad de la información que está en creciente
popularidad entre compañías, gobiernos e instituciones: la cadena de bloques o
blockchain, este modelo no surge exclusivamente para los procesos de Gestión
Documental, es un tipo específico de tecnología que en esencia sirve para gestionar datos
y activos digitales entre bases de datos descentralizadas y distribuidas, que permiten
mantener un registro creciente de transacciones, permanencia e historial de cambios.
El modelo añade una nueva forma de “probar la existencia”, de registrar y acreditar
transacciones.
A nivel Gestión Documental, las posibilidades que ofrece esta tecnología son:
•

La aparición de nuevos tipos de documentos electrónicos en los que se diluye aún
más, la de por sí débil frontera entre datos y documentos.

•

Puede impulsar una fuerza más amplia para garantizar la transparencia y la
integridad de la sociedad, incluso en la lucha contra el soborno y la corrupción.

•

•

Puede dar lugar a cambios importantes en las cadenas de suministro.

•

Puede provocar cambios en las funciones gubernamentales.

Ahorro de costes, aceleración de las transacciones, combate contra el fraude y agilidad
administrativa (García, 2018).
En el campo de la seguridad de la información, en Manual.gob: Estrategias de
gobierno electrónico, se encuentran valiosos aportes para las diferentes categorías de
estudio de la Guía, la primera que corresponde al diagnóstico contendrá el análisis de la
pertinencia de los siguientes componentes:
•

La capacidad institucional que se tiene para el desarrollo del Gobierno Electrónico.
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•

Los incentivos a la demanda de los ciudadanos, las empresas y los funcionarios
en el acceso y uso de las tecnologías de la información y comunicación.

•

La producción de contenidos y gestión de servicios del Gobierno Electrónico.

•

Desarrollo o adquisición y gestión de la tecnología que dé apoyo a las iniciativas
de Gobierno Electrónico.

•

Desarrollo del marco legal en apoyo al desarrollo del Gobierno Electrónico.
Las modalidades del Gobierno Electrónico también son factores a considerar en la

estructuración de la Guía:
•

Gobierno a Ciudadano: son las iniciativas de Gobierno Electrónico destinadas a
brindar servicios administrativos y de información a los ciudadanos a través de
Internet.

•

Gobierno a Empresa: son las iniciativas de Gobierno Electrónico destinadas a
brindar servicios administrativos y de información a las empresas a través de
Internet.

•

Gobierno a Empleado: son las iniciativas que desarrolla un gobierno para brindar
servicios al desarrollo profesional de los empleados y funcionarios de la
administración pública.

•

Gobierno a Gobierno: responde a la creciente necesidad de coordinación
intragubernamental para la gestión de diferentes tareas de la administración (Valenti
et al., 2004).
García Pérez menciona que las tecnologías para la gestión de documentos

electrónicos pueden clasificarse de manera general según estas categorías:
•

Gestión de documentos.

•

Gestión del conocimiento.

•

Imaging.
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•

Flujos de trabajo (García, 2001).
En cada categoría se deben tratar los aspectos jurídicos de los documentos

electrónicos y la confiabilidad de los mismos para que tengan la capacidad de ser
tomados como prueba en un sentido legal.
Este documento sugiere considerar los siguientes aspectos: valor del documento a
procesar y almacenar, determinar su ciclo de vida, asegurar la continuidad de la calidad
de su información, garantizar que una vez almacenado no pierda valor, facilitar el acceso
a la información y preservar los documentos de mayor relevancia.
El autor afirma que, con la evolución de los sistemas y el volumen de la
documentación y la multimedia, los documentos en formato digital impulsarán el desarrollo
hacia la era del conocimiento (García, 2001).
En el libro Gestión Documental electrónica en entidades públicas colombianas, los
autores Pulido y Pirela buscaron identificar el sistema teórico de los procesos de Gestión
Documental Electrónica. Sugieren que los modelos teóricos propios de la disciplina
archivística deben revisarse para evaluar su pertinencia. Conceptos como documento de
archivo, documento electrónico y principios archivísticos, la procedencia y respeto al
orden original también son revisados.
La explicación de la naturaleza, el alcance e impacto del valor probatorio del
documento electrónico en Colombia fue posible a partir del recorrido teórico y
metodológico seguido en el documento. Esta explicación se dio mediante la estructura
legal y normativa que los respalda y sirvió de soporte al uso de los documentos
electrónicos como medios de prueba. El estudio se complementó con la revisión de
buenas prácticas archivísticas y jurídicas, que evidencian el uso del documento
electrónico como medio de prueba.
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Al partir de los conceptos e ideas reflejadas en este documento, se podrán identificar
normas relacionadas con la Gestión Documental, requisitos normativos y mejores prácticas
en la materia (Pulido y Pirela, 2020).
A la gestión de documentos electrónicos se le suma otro concepto: la Gobernanza
de la Información, la cual pretende superar la ineficacia de los modelos tradicionales de
“islas” de información, en los que la gestión de los distintos tipos de información es llevada
a cabo por las distintas unidades administrativas.
La gobernanza es una política en continuo desarrollo que se ejecuta desde los
planes estratégicos de las organizaciones para garantizar la legalidad, la accesibilidad, la
transparencia, la rendición de cuentas, la seguridad y la privacidad.
Retos del Gobierno de la Información:
1) Tratar de que las organizaciones públicas documenten de forma fiable su
actividad. Para la ejecución de esta estrategia, se requiere conocer:
•

¿Qué información se documentará en cada proceso?

•

¿Qué necesidades resuelve el proceso y cómo las evidenciará?

•

¿Quiénes intervienen?

•

¿Qué resultados se esperan?

•

¿Quiénes son los usuarios finales de la información?

2) Mantenimiento de la integridad y disponibilidad de los documentos.
3) Organizar intelectualmente y representar adecuadamente los conjuntos de
información que generan y reciben las organizaciones públicas en el ejercicio de
sus funciones.
4) Transparencia y confidencialidad (Fernández, 2015).
Zapata, en su artículo “La Gestión Documental en el desarrollo del programa de
gobierno en línea de Bogotá” de 2012, muestra cómo ha avanzado en la sociedad la
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Gestión Documental y cómo ésta se transforma en una herramienta para la construcción
de políticas públicas, permite con ello mayor participación por parte de la ciudadanía.
Aprovechar los beneficios de la informática en las diferentes funciones que se
desempeñan en el gobierno, fortalece el desarrollo económico, social y las relaciones con
los ciudadanos, para lograrlo se deben involucrar múltiples disciplinas: informática,
administración, política pública, ciencias políticas, ciencias de la información, lingüística,
derecho, economía, sociología, administración de empresas, tecnologías de la
información y más recientemente la archivística (principalmente la Gestión Documental).
Es importante considerar que la UNESCO define la e-administración a partir de la
traducción del término governance (gobernanza), en lugar del término goverment
(gobierno). Se refiere al uso de las tecnologías de la información y la comunicación por
parte del sector público, para hacer eficiente el proceso de toma de decisiones mediante
el acceso a la información.
En cuanto a la gestión de documentos digitales, se deben tomar en cuenta
también los correos electrónicos, y se deberá asegurar su disponibilidad, el acceso, la
integridad, la autenticidad, la administración y la conservación de los datos e información.
Los mensajes de datos utilizados en las actuaciones y en los actos administrativos
que adelanten las entidades distritales en el marco del Gobierno Electrónico tendrán
eficacia, validez y fuerza probatoria, para ello será necesario verificar la identidad del
emisor, así como la fecha, hora de envío y recepción, se definirán también las normas
para emitir copias y las reglas que permitan su acceso o remisión a otras dependencias
públicas. También se revisará la información y los documentos que presenten los
ciudadanos en forma de mensajes.
Este trabajo permite conocer la relación entre las tecnologías de la información y el
Gobierno Electrónico, pero indica que las políticas no se construyen sobre las tecnologías
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de la Información, sino sobre la información y la forma como ésta circula y es utilizada por
la sociedad (Zapata, 2012).
2.2.3. Preservación digital
A lo largo del tiempo ha existido una gran preocupación por conservar el
patrimonio documental como evidencia del quehacer humano, por lo que resulta
importante que las instituciones cuenten con políticas y programas que aminoren los
costos que se tendrían que invertir en caso de riesgo, resulta importante considerar los
soportes documentales para que dicho programa preventivo sea exitoso.
En los siguientes párrafos se presentan algunas políticas encaminadas a la
protección y conservación digital de la información.
No solamente la evolución rápida de las tecnologías de la información (TIC), sino
también la popularización y accesibilidad de las mismas, permitió que los documentos
electrónicos de archivo llegaran a las Instituciones sin una planeación y sin metodologías
de uso y aplicación. La falta de planeación y de estrategias de implementación de las TIC
trae consigo varios problemas asociados:
Producción y almacenamiento disperso de documentos electrónicos de archivo:
•

Producción de carpetas y subcarpetas de almacenamiento en equipos de
cómputo personales.

•

Dificultad de implementar y supervisar convenciones de nomenclaturas.

•

Dificultad de implementar y supervisar la clasificación de los documentos
electrónicos de archivo.

•

Inaccesibilidad a los documentos electrónicos de archivo para otros usuarios
que pudieran requerirlos o cuya existencia ni siquiera es conocida por ellos.
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•

Duplicación innecesaria de documentos porque deben ser enviados por correo
electrónico a colegas que no tienen acceso al dispositivo donde se encuentran
almacenados.

•

Dificultad de mantener un control de versiones.

•

Potencial pérdida de información cuando una persona se retira de la
organización.

•

Dificultad en mantener un inventario documental y de poder acceder a éste
cuando sea necesario.

•

Dificultad de aplicar efectivamente la disposición documental.

•

Dificultad o imposibilidad de poder garantizar la fiabilidad y autenticidad de los
documentos de archivo (Barnard, 2016).

Así comienza la necesidad de aplicar metodologías de preservación digital, que
consisten en los procesos destinados a garantizar la accesibilidad a los objetos digitales
mediante un conjunto de equipos y programas informáticos que permiten procesar los
datos (UNESCO, s.f.). La metodología de preservación digital se aplica desde la fase de
producción documental, es necesario prestar atención al tratamiento adecuado de los
componentes y características propias de los documentos electrónicos; es imperativo
conocer los contextos de producción y mantenimiento de estos mismos:
•

Contexto jurídico-administrativo: es el conjunto de circunstancias legales y
organizacionales (estructura, funciones y procedimientos), al cual pertenece y
donde actúa el productor de los documentos de archivo electrónico.

•

Contexto de procedencia: es el conjunto de circunstancias administrativas
específicas que dieron origen al documento (mandato, estructura y funciones).
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•

Contexto procedimental: es el conjunto de circunstancias procedimentales o
reglas de flujo de la organización, en cuyo curso se producen los documentos
de archivo electrónico.

•

Contexto documental: es el entorno en el que se ubica el documento
electrónico dentro de la clasificación archivística y la descripción aplicable al
mismo.

•

Contexto tecnológico: es el entorno físico y lógico en el que se producen los
documentos electrónicos (equipo, programas y demás componentes del
sistema de cómputo). (Serra, 2008)

De la obra publicada por el Archivo General de la Nación, en coordinación con el
Grupo INTERPARES, se retoma la perspectiva de la producción documental y las
dificultades frente al uso de las TIC. Ésta presenta un análisis relacionado con los niveles
de inversión destinados a la preservación de los documentos electrónicos, los cuales
corresponden a la vigencia documental, es decir, los métodos responden al periodo de
guarda que tendrá la documentación electrónica de archivo, según la fuerza que tengan
estos para obligar, testimoniar o informar (Barnard y Voutssás, 2016b).
José Ramón Cruz Mundet y Carmen Díez Carrera en 2016 publicaron un artículo
en la revista Investigacion Bibliotecologica sobre la metodología de preservación más
conocida: el Modelo de Referencia OAIS: Sistema de Información de Archivo Abierto. La
cual es una ISO que establece un esquema de referencia sobre cómo debe ser un
sistema de información de archivo para preservarlo de forma digital y a largo plazo. Se
identifica como un modelo de referencia, ya que no especifica cómo hacerlo, sino que
proporciona el marco para poder realizarlo con éxito.
El Modelo define los procesos necesarios para acceder a los objetos de
información de forma efectiva y a largo plazo, establece un lenguaje común que los
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describe (metadatos), mediante la designación de responsabilidades obligatorias, de las
interacciones de los productores, de los consumidores y los gestores de los documentos.
Asimismo, para aplicar las técnicas de preservación toma en consideración las
implicaciones organizacionales, legales, industriales, científicas y culturales que pueden
incidir en las características propias de los documentos electrónicos o digitales.
Los ECM (Enterprise Content Management) y el Modelo OAIS se relacionan de la
siguiente manera: el primero recoge los metadatos sobre propiedad, derechos de acceso
y otra información necesaria para la parte activa del ciclo de vida de los documentos. Por
su parte, el modelo OAIS se especializa en los metadatos relacionados con la
preservación.
El objeto es conservar el contenido de la información mediante la armonización y
vigilancia de las herramientas de acceso:
La preservación se materializa en lo que se denomina como paquete de
información (Information Package), que aglutina el contenido de la información y la
descripción de la información para preservación (Preservation Description Information).
Éste asegura que el contenido está identificado y se comprende el entorno en el que ha
sido creado. Ambos (contenido y descripción) están encapsulados, unidos e identificados
por la información de empaquetado (Packaging Information) y es accesible a través de la
información descriptiva (Descriptive Information), que puede ser un simple título o un
conjunto completo de atributos de un catálogo. (Cruz y Díez, 2016, p. 228)
El paquete de información tiene tres variantes que representan otros tantos
estados o versiones de un documento:
•

Paquete de transferencia de información (Submission Information Package,
SIP), es el objeto original transferido por el productor al archivo en los términos
que hayan acordado entre ambos.
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•

Paquete de archivo de información (Archival Information Package, AIP), en
que se transforma un SIP para preservación; es el objeto almacenado en el
archivo.

•

Paquete de difusión de información (Dissemination Information Package, DIP), es el objeto
proporcionado en respuesta a una solicitud por parte del consumidor (Cruz y Díez, 2016).
A través del libro Conservación y preservación en soportes físicos y digitales, los
autores Yamely Almarza Franco y Vicente González García, dan a conocer los
componentes de un sistema integral de conservación de documentos, en donde destacan
los temas de políticas y normas de preservación, planes de prevención y recuperación de
siniestros y catástrofes, técnicas de conservación preventiva. También hablan de los
estándares, políticas y normatividad relacionados con la conservación y preservación
documental.
Mencionan que es importante contar con un plan de preservación y conservación
documental, donde se consideren aspectos pensados a corto, mediano y largo plazo. El
proceso de preservación digital requiere de retos y factores que demandan especial
atención en la Guía Metodológica, esto aunado al análisis normativo, las políticas
establecidas y la preservación a largo plazo (Almarza y González, 2019).
Juan Voutssás, en su artículo “Preservación del patrimonio documental digital en el
mundo y en México”, analiza la evolución de los proyectos de preservación documental
digital, destaca sus premisas y elementos más relevantes, así como las estrategias para
su preservación en caso de ser considerado patrimonio histórico.
En México se han iniciado una serie de esfuerzos tendentes a darle forma y
estructura al patrimonio documental, derivado de la importancia que tiene la
documentación, ya que posee riquezas que abonan al desarrollo social y democrático, por
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lo que la preservación y difusión de la información son temas de suma importancia para
crear la memoria documental en beneficio de las nuevas generaciones.
Por otra parte, el autor reflexiona acerca de temas como los derechos de autor, el
derecho de acceso a la información y los riesgos relacionados con la seguridad de la
información, entre otros (Voutssás, 2012).
El trabajo de Voutssás resulta ser sumamente útil para el objetivo de esta
investigación, ya que permite identificar los factores culturales, tecnológicos, legales,
documentales, económicos y sociales a considerar para darle fortaleza a la estructura de
la Guía.
Por otro lado, con el autor Serra Serra se encontraron grandes hallazgos para
tratar el tema de la preservación digital a través de las siguientes cuatro dimensiones:
•

Conservación.

•

Conservación accesible.

•

Conservación sostenible.

•

Conservación íntegra y auténtica.
Sus tipos:

•

Conservación pasiva, relacionada únicamente con el almacenamiento de la
información.

•

Conservación activa, relacionada con las acciones que se deben realizar para
mantener accesible esta información.
Los plazos de conservación:

•

o

A corto plazo: periodo inferior a dos años, con uso casi diario.

o

A medio plazo: periodo de dos a diez años, con uso mensual.

o

A largo plazo: a partir de los diez años, con uso muy esporádico.

Los principios de la preservación digital:
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o

Integridad: mantenimiento intacto del contenido informativo.

o

Equivalencia: el archivo está autorizado a modiﬁcar su forma tecnológica
siempre y cuando garantice que el contenido informativo permanece
intacto.

•

Validez de la modificación del documento electrónico (2008).

Tabla 1
Validez de la modificación del documento electrónico
Modiﬁcación sustancial
Modifica el contenido, el contexto o la
estructura interna del documento
(aquella que es visible o
experimentable por el sujeto).
En relación con la validez, es capaz de
alterar la finalidad del documento, sea
esta disponer, probar o informar.

Modiﬁcación accidental
Modifica la forma tecnológica o la
estructura interna del documento
(aquella que no es visible ni
experimentable por el sujeto).
No afecta el fin último para el que fue
creado el documento, de manera que
éste cumple exactamente con la
misma función.

Fuente: (Serra, 2008, p. 118)

•

Economía: métodos de conservación factibles, prácticos y apropiados a su
contexto de aplicación.

•

Actualidad: capacidades de evolucionar, ajustarse a cambios dimensionales y
añadir nuevas prestaciones y servicios.

•

Cooperación: Federación (se comparten comunidades de usuarios y, por lo tanto,
instrumentos de descripción y procedimientos de acceso).
Los principios del archivo digital:

•

Conservación continua.

•

Aptitud organizativa (recursos económicos, humanos y procedimentales).

•

Adquirir y mantener los derechos contractuales y legales.
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•

Marco efectivo y eficiente para el diseño de políticas de preservación.

•

Adquirir y aceptar sólo los documentos electrónicos que correspondan a su
compromiso y su capacidad de conservación.

•

Mantener y asegurar la integridad, la autenticidad y la usabilidad de los
documentos conservados a lo largo del tiempo.

•

Registrar y mantener los metadatos necesarios sobre las acciones realizadas,
sobre los documentos electrónicos, su contexto de creación y utilización anterior a
su ingreso en el archivo.

•

Difusión y accesibilidad.

•

Planificación de la conservación y de la ejecución.

•

Infraestructura adecuada.
Los costos a considerar de un archivo digital:

•

Volumen de la información.

•

Seguridad de la información.

•

Plazo de conservación de la información.

•

Rapidez de acceso a la información (Serra, 2008, p. 120).

2.3. Marco legal
La legislación relacionada con la materia de Gestión Documental y de archivos en
México se desarrolló en dos etapas, primero se formuló un contexto del patrimonio
histórico, para después, a partir de la Ley Federal de Transparencia y Acceso a la
Información Pública, promover una nueva visión donde cobran importancia los archivos
administrativos.
La guía propuesta tiene como sustento jurídico-normativo los ordenamientos que
se presentan en la tabla 2 del Marco Normativo:
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Tabla 2
Marco Normativo
Título
Constitución Política de los
Estados Unidos Mexicanos
Ley Federal de
Responsabilidades
Administrativas de los
Servidores Públicos
Ley General de
Transparencia y acceso a la
Información Pública
Ley Federal sobre
Monumentos y Zonas
Arqueológicas, Artísticas e
Históricas

Ley General de Archivos

Ley General de Bienes
Nacionales

Contexto
Artículo 6. El derecho a la información será garantizado
por el Estado.
Regulación de la responsabilidad administrativa de los
servidores públicos.

Los Sujetos Obligados deberán crear Sistemas
Institucionales de Archivo y poner a disposición del
público la Guía simple y el catálogo de Disposición
Documental.
Protege los documentos y expedientes que pertenezcan
o hayan pertenecido a las oficinas y archivos de la
Federación, de los Estados o de los Municipios y de las
casas curiales. Los documentos originales manuscritos
relacionados con la historia de México y los libros,
folletos y otros impresos en México o en el extranjero,
durante los Siglos XVI y XX que, por su rareza e
importancia para la historia mexicana, merezcan ser
conservados en el país.
Establece los principios y bases generales para la
organización y conservación, administración y
preservación homogénea de los archivos.
Están sujetos al régimen de dominio público de la
Federación:
Los muebles de la Federación que por su naturaleza no
sean normalmente sustituibles, como los documentos y
expedientes de las oficinas, los manuscritos, incunables,
ediciones, libros, documentos, publicaciones periódicas,
mapas, planos, folletos y grabados importantes o raros,
así como las colecciones de estos bienes; las piezas
etnológicas y paleontológicas; los especímenes tipo de la
flora y de la fauna; las colecciones científicas o técnicas,
de armas, numismáticas y filatélicas; los archivos, las
fono grabaciones, películas, archivos fotográficos,
magnéticos o informáticos, cintas magnetofónicas y
cualquier otro objeto que contenga imágenes y sonido, y
las piezas artísticas o históricas de los museos.
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Título
Ley General de Protección
de Datos Personales en
Posesión de Sujetos
Obligados
Ley Orgánica de la
Administración Pública
Federal

Código Penal Federal

Código Fiscal de la
Federación

Reglamento de la Ley
General de Transparencia y
acceso a la Información
Pública
Lineamientos. Comité
Técnico Consultivo de
Archivos del Ejecutivo
Federal
Lineamientos Generales para
la organización y
conservación de los archivos
de las dependencias y

Contexto
Protección de los datos personales en posesión de los
particulares.

Las Secretarías de Estado y los Departamentos
Administrativos establecerán sus correspondientes
servicios de apoyo administrativo en materia de
planeación, programación, presupuesto, informática y
estadística, recursos humanos, recursos materiales,
contabilidad, fiscalización, archivos y los demás que
sean necesarios, en los términos que fije el Ejecutivo
Federal.
Comete el delito de ejercicio indebido del servicio
público, el servidor público que por sí o por interpósita
persona, sustraiga, destruya, oculte, utilice, o inutilice
ilícitamente información o documentación que se
encuentre bajo su custodia o de la cual tenga acceso o
conocimiento, en virtud de su empleo, cargo o comisión.
El mismo Código establece que el delito de robo de
documentos públicos consiste en el apoderamiento de
expedientes o documentos de protocolo, oficina o
archivos púbicos, de documentos que contengan
obligación, liberación o transmisión de deberes que
obren en expediente judicial, con afectación de alguna
función pública.
Cuando las disposiciones fiscales obliguen a presentar
documentos, estos deberán ser digitales y contener una
firma electrónica avanzada, salvo los casos que
establezcan una regla diferente.
Los sujetos obligados deben constituir y mantener
actualizados sus sistemas de archivo y Gestión
Documental.
Órgano Consultivo de los archivos establecido por el
AGN en materia de administración y organización de los
archivos del Poder Ejecutivo Federal.
Establecen los criterios de organización y conservación
de los archivos de las dependencias y entidades del
Poder Ejecutivo Federal, para que estos sean
preservados íntegros, disponibles y faciliten el ejercicio
del derecho de acceso a la información.
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Título
entidades del Poder
Ejecutivo Federal
Lineamientos INAI en materia
de transparencia

Lineamientos para analizar,
valorar y decidir el destino
final de la documentación de
las dependencias y entidades
del Poder Ejecutivo Federal
Lineamientos para
concentrar en las
instalaciones del Archivo
General de la Nación el
Diario Oficial de la
Federación y demás
publicaciones de los poderes
de la unión, de las entidades
federativas, de los municipios
y demarcaciones territoriales
del Distrito Federal
Lineamientos para efectuar la
transferencia secundaria de
los Archivos Presidenciales

Lineamientos para la
apertura de los archivos,
expedientes e información
que fueron transferidos al
Archivo General de la
Nación, en cumplimiento del
acuerdo por el que se
disponen diversas medidas
para la procuración de
justicia por delitos cometidos
contra personas vinculadas
con movimientos sociales y
políticos del pasado

Contexto

Lineamientos que deberán observar las dependencias y
entidades de la Administración Pública Federal en la
recepción, procesamiento y trámite de las solicitudes de
acceso a la información gubernamental que formulen los
particulares.
Tienen por objeto establecer el procedimiento para
analizar, valorar y decidir el destino final de los
documentos de archivo producidos por los sujetos
obligados del Poder Ejecutivo Federal.
Establecen el procedimiento para concentrar en el
Repositorio de Publicaciones Oficiales del Archivo
General de la Nación, el Diario Oficial de la Federación y
demás publicaciones de los Poderes de la Unión, de las
entidades federativas, de los municipios y
demarcaciones territoriales del Distrito Federal, así como
establecer planes de conservación y difusión de las
versiones impresas que privilegien el resguardo en
formato electrónico.

Dan a conocer los requisitos, procedimientos y criterios
que debe observar el Área Coordinadora de Archivos de
la Presidencia para la transferencia secundaria de los
archivos presidenciales con la finalidad de que estos se
preserven organizados, íntegros y disponibles para
facilitar el acceso a la información.
Se ponen a disposición de los interesados la información
contenida en los archivos y expedientes que le hubieren
sido transferidos al Archivo General de la Nación.
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Título
Lineamientos para la
creación y funcionamiento de
los sistemas que permitan la
organización y conservación
de la información de los
archivos administrativos del
Poder Ejecutivo Federal de
forma completa y actualizada
Lineamientos para la
creación y uso de sistemas
automatizados de gestión y
control de documentos
Lineamientos para la
Organización y Conservación
de los Archivos

Lineamientos para que las
dependencias y entidades de
la Administración Pública
Federal transfieran los
documentos históricos
relacionados con violaciones
de derechos humanos y
persecuciones políticas
vinculadas con movimientos
políticos y sociales, así como
con actos de corrupción
Lineamientos Generales de
Protección de Datos
Personales para el sector
público
Lineamientos para la
organización y
funcionamiento del Consejo
Académico Asesor del
Archivo General de la Nación
Decreto por el que se
establece la regulación en
materia de Datos Abiertos.

Contexto
La creación y funcionamiento de los sistemas que
permitan la organización y conservación de la
información de los archivos administrativos del Poder
Ejecutivo Federal de forma completa y actualizada, a fin
de publicar aquella relativa a los indicadores de gestión,
ejercicio de los recursos públicos y con alto valor para la
sociedad.
Establecen las bases para la creación y uso de sistemas
automatizados de gestión y control de documentos.

Establecen las políticas y criterios para la sistematización
y digitalización, así como para la custodia y conservación
de los archivos en posesión de los sujetos obligados, con
la finalidad de garantizar la disponibilidad, la localización
eficiente de la información generada, obtenida, adquirida,
transformada y contar con sistemas de información,
ágiles y eficientes.
Establecen los criterios y políticas para que las
dependencias y entidades de la Administración Pública
Federal transfieran los documentos históricos
relacionados con violaciones de derechos humanos y
persecuciones políticas vinculadas con movimientos
políticos y sociales, así como con actos de corrupción.

Establecen los Criterios Generales de Protección de
Datos Personales para el sector público.

Establecen la estructura y regulan el funcionamiento del
Consejo Académico Asesor del Archivo General de la
Nación.

Establecen la regulación en materia de Datos Abiertos.
Regulan la forma de poner a disposición de los
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Título
Regula la forma de poner a
disposición de los
ciudadanos la información
pública generada por las
Instituciones a través de
datos abiertos
Decreto por el que se
establece la Ventanilla Única
Nacional para los Trámites e
Información del Gobierno

Acuerdo Disposiciones
generales en las materias de
archivos y transparencia para
la APF y Anexo Único.
Manual en las materias de
archivos y transparencia para
la Administración Pública
Federal
Acuerdo del Consejo
Nacional del Sistema
Nacional de Transparencia,
Acceso a la Información
Pública y Protección de
Datos Personales, por el que
se aprueban los
Lineamientos generales en
materia de clasificación y
desclasificación de la
información, así como para la
elaboración de versiones
públicas
Acuerdo por el que se
aprueba la Norma Técnica
para el acceso y publicación
de Datos Abiertos de la
Información Estadística y
Geográfica de Interés
Nacional
Acuerdo por el que se da a
conocer el nuevo formato de

Contexto
ciudadanos la información pública generada por las
Instituciones a través de datos abiertos.

Establecen la Ventanilla Única Nacional para los
Trámites e Información del Gobierno, a través del portal
de internet www.gob.mx, el cual propiciará la
interoperabilidad con los sistemas electrónicos de las
dependencias y entidades de la Administración Pública
Federal y de las empresas productivas del Estado.
Establecen las políticas, disposiciones, acciones y
procedimientos administrativos en las materias de
archivos y transparencia que se deberán observar en el
Gobierno Federal.

Establece los criterios con base en los cuales los sujetos
obligados clasificarán como reservada o confidencial la
información que posean, desclasificarán y generarán, en
su caso, versiones públicas de expedientes o
documentos que contengan partes o secciones
clasificadas.

Establecer las disposiciones para que los Conjuntos de
Datos en el marco del Servicio Público de Información
Estadística y Geográfica, generados y administrados por
las Unidades del Estado, se pongan a disposición como
Datos Abiertos, con el propósito de facilitar su acceso,
uso, consulta, reutilización y redistribución.
Da a conocer el nuevo formato de solicitud de salida del
país de patrimonio documental de la Nación.
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Título
solicitud de salida del país de
patrimonio documental de la
Nación
Acuerdo por el que se dan a
conocer los formatos
correspondientes a la
autorización de salida del
país de documento declarado
patrimonio documental de la
Nación; y de enajenación por
venta de un acervo o
documento
Acuerdo por el que se
disponen diversas medidas
para la procuración de
justicia por delitos cometidos
contra personas vinculadas
con movimientos sociales y
políticos del pasado
Acuerdo por el que se emiten
las Disposiciones Generales
para la Transparencia y los
Archivos de la Administración
Pública Federal y el Manual
Administrativo de Aplicación
General en las materias de
Transparencia y de Archivos
Acuerdo por el que se emiten
los criterios técnicos para el
destino final de documentos:
baja documental
Acuerdo que tiene por objeto
emitir las Disposiciones
Generales en las materias de
Archivos y de Gobierno
Abierto para la
Administración Pública
Federal y su Acuerdo por el
que se establece el Esquema
de Interoperabilidad y Datos
Abiertos

Contexto

Da a conocer los formatos correspondientes a la
autorización de salida del país de los documentos
declarados patrimonio documental de la Nación; y de
enajenación por venta de un acervo o documento.

Establece diversas medidas para la procuración de
justicia por delitos cometidos contra personas vinculadas
con movimientos sociales y políticos del pasado.

Da a conocer las disposiciones Generales para la
Transparencia y los Archivos de la Administración
Pública Federal y el Manual Administrativo de Aplicación
General en las materias de Transparencia y de Archivos.

Da a conocer los criterios técnicos para el destino final
de documentos: baja documental.

Establece los criterios de las disposiciones generales en
las materias de Archivos y de Gobierno Abierto para la
Administración Pública Federal y su Acuerdo por el que
se establece el Esquema de Interoperabilidad y Datos
Abiertos.
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Título
Acuerdo del Consejo
Nacional del Sistema
Nacional de Transparencia,
Acceso a la Información
Pública y Protección de
Datos Personales, por el que
se aprueban los
Lineamientos para la
Organización y Conservación
de los Archivos
Acuerdo por el que se
establecen diversas acciones
para la transferencia de
documentos históricos que
se encuentren relacionados
con violaciones de derechos
humanos y persecuciones
políticas vinculadas con
movimientos políticos y
sociales, así como con actos
de corrupción en posesión de
las dependencias y entidades
de la Administración Pública
Federal
Acuerdo por el que se emiten
los criterios técnicos para el
destino final de los
documentos: transferencia
secundaria
Bases de Interpretación y
Aplicación de la Ley General
de Transparencia y Acceso a
la Información Pública
Recomendación sobre
medidas de seguridad
aplicables a los Sistemas de
Datos Personales
Criterios de Interpretación del
INAI

Contexto
Aprobación de los Lineamientos para la Organización y
Conservación de los Archivos.

Se dan a conocer las acciones para la transferencia de
documentos históricos que se encuentren relacionados
con violaciones de derechos humanos y persecuciones
políticas vinculadas con movimientos políticos y sociales,
así como con actos de corrupción en posesión de las
dependencias y entidades de la Administración Pública
Federal.

Se dan a conocer los criterios técnicos para el destino
final de los documentos: transferencia secundaria.

Da a conocer las bases de Interpretación y Aplicación de
la Ley General de Transparencia y Acceso a la
Información Pública.
Da a conocer las recomendaciones sobre medidas de
seguridad aplicables a los Sistemas de Datos
Personales.
Es el análisis que en materia de derecho de acceso a la
información o de protección de datos personales, deben
aplicar los sujetos obligados del ámbito federal.
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Título
Criterios para elaborar el
Programa Anual de
Desarrollo Archivístico
Guía de Implementación de
la Política de Datos Abiertos
Guía para la auditoría
archivística
Guía para la elaboración de
un documento de seguridad
Esquema de
Interoperabilidad y Datos
Abiertos
Declaración Universal de los
Derechos Humanos (1948)

Contexto
Establece los criterios para elaborar el Programa Anual
de Desarrollo Archivístico.
Da a conocer la Guía de Implementación de la Política
de Datos Abiertos.
Da a conocer la Guía para la auditoría archivística.

Da a conocer la Guía para la elaboración de un
documento de seguridad.
Tiene por objeto determinar las bases, principios y
políticas para la integración de los procesos relacionados
con servicios digitales.
Todo individuo tiene derecho a la libertad de opinión y de
expresión; este derecho incluye el no ser molestado a
causa de sus opiniones, el de investigar y recibir
informaciones y opiniones, y el de difundirlas, sin
limitación de fronteras, por cualquier medio de expresión.
Fuente: Elaboración propia

2.4. Marco normativo
La normalización en Gestión Documental llega ante la necesidad de
interconectividad e interdependencia de la información, la necesidad de acceso y la
trasparencia en las organizaciones. A partir del año 2000 se da una explosión de normas
relacionadas con la Gestión Documental, Gestión de la Información y la Gestión
Documental Electrónica (Bustelo, 2012).
A continuación, se presenta la compilación de las normas internacionales:
Tabla 3
Normas internacionales
Norma ISO
ISO 690 1987

Contexto y titulación
Information and documentation - Bibliographic
references - Content, forms and structure.
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Norma ISO
ISO 690-2

Contexto y titulación
Information and documentation - Bibliographic
references - Part 2: Electronic documents or parts
thereof.

ISO 15489-1:2006

Información y documentación. Gestión Documental.
Parte 1: consideraciones generales.

ISO 15489-2:2006

Información y documentación. Gestión Documental.
Parte 2: directrices.

ISO 18128

Tratamiento de riesgos de la gestión de documentos
de archivo.

ISO 30300: 2011

Información y documentación. Sistemas de gestión
para documentos. Fundamentos y vocabulario.

ISO 30301: 2011

Información y documentación. Sistemas de gestión
para documentos. Requisitos.

ISO 30302: 2015

Información y documentación. Sistemas de gestión
para documentos. Guía de implantación.

ISO 16175-1: 2012

Información y documentación. Principios y requisitos
funcionales para documentos en entornos de oficina
electrónica. Parte 1: generalidades y declaración de
principios.

ISO 16175-2: 2012

Información y documentación. Principios y requisitos
funcionales para documentos en entornos de oficina
electrónica. Parte 2: directrices y requisitos
funcionales para sistemas que gestionan documentos
electrónicos.

ISO 16175-3: 2012

Información y documentación. Principios y requisitos
funcionales para documentos en entornos de oficina
electrónica. Parte 3: directrices y requisitos
funcionales para los documentos en sistemas de
organización.

ISO/TR 22957: 2009

Document management. Analysis, selection and
implementation of electronic document management
systems (EDMS).
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Norma ISO
ISO 22310: 2010

Contexto y titulación
Información y documentación. Directrices para los
redactores de normas para el establecimiento de los
requisitos de la gestión de documentos en las normas.

Fuente: (Álvarez, 2020, p. 36)

Tabla 4
Normas ISO de metadatos y datos abiertos
Norma ISO
ISO 23081-1: 2008

Contexto y titulación
Información y documentación. Procesos de gestión de
documentos. Metadatos de Gestión Documental.
Parte 1: principios.

ISO 23081-2: 2008

Información y documentación. Procesos de gestión de
documentos. Metadatos para la gestión de
documentos. Parte 2: elementos de implementación y
conceptuales.

ISO 23081-3: 2011

Information and documentation. Managing metadata
for records. Part 3: self - assessment method.

ISO 15836: 2007

Información y documentación. Conjunto de elementos
de metadatos Dublín Core.

ISO 178301:2015

Sobre datos abiertos (Open Data).

ISO 178303:2015

Ciudades inteligentes. Gestión de activos de la ciudad.
Especificaciones.

ISO 37120: 2015

Desarrollo sostenible de comunidades. Indicadores
para los servicios de las ciudades y la calidad de vida.

ISO 66128: 2015

Guía para la evaluación integral del gobierno
municipal y el desarrollo como ciudad inteligente.

Fuente: (Álvarez, 2020, p. 38)
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Tabla 5
Normas ISO de preservación
Norma ISO
ISO 2709: 1996

Contexto y titulación
Documentación e información. Formato para el
intercambio de información.

ISO 26000: 2010

Responsabilidad Social – Gobernanza.

ISO 14721: 2003

Space data and Information transfer systems. Open
Archival Information Systems. Reference model.

ISO/TR 15801: 2004

Imagen electrónica. Información almacenada
electrónicamente. Recomendaciones sobre veracidad
y fiabilidad.

ISO/TR 18492: 2008

Conservación a largo plazo de la información basada
en documentos.

ISO 19005-1: 2008

Gestión de documentos. Formato de fichero de
documento electrónico para la conservación a largo
plazo. Parte 1: uso del PDF 1.4 (PDF/A1).

ISO-TR 14105: 2011

Document management. Change management for
successful electronic document management system
(EDMS) implementation.

ISO 16363:2012

Space data and information transfer systems. Audit
and Certification of trustworthy digital repositories.

ISO 12651-1: 2012

Electronic document management. Vocabulary. Part 1:
Electronic document imaging.

Fuente: (Álvarez, 2020, p. 39)

Tabla 6
Normas ISO de digitalización
Norma ISO

Contexto y titulación

ISO TR 13028:2011

Información y documentación. Directrices para la
implementación de la digitalización de documentos.
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Norma ISO

Contexto y titulación

ISO 13008: 2013

Información y documentación. Proceso de migración y
conversión de documentos electrónicos.

Fuente: (Álvarez, 2020, p. 41)

Tabla 7
Normas ISO de Gestión Documental
Norma ISO

Contexto y titulación

ISO/TR 26122:2008

Información y documentación. Análisis de procesos de
trabajo para la Gestión Documental.

Fuente: (Álvarez, 2020, p. 41)
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Tabla 8
Normas ISO de seguridad de la información:
Norma ISO

Contexto y titulación

ISO 27018: 2014

Information technology. Security techniques. Code of
practice for protection of personally identifiable
information (PII) in public clouds acring as PII
processors.

ISO/IEC TR 38502:2014

Information technology-Governance of IT-Framework
and model.

ISO/IEC Directives

Part 1, Consolidated ISO Supplement-Procedures
specific to ISO, May 2017.

ISO/IEC 38500

Corporate governance of information technology,
February 2015.

ISO Guide 73

Risk management-Vocabulary, November 2009.

Fuente: (Álvarez, 2020, p. 41)

Tabla 9
Estándares nacionales
Normas Oficiales Mexicanas

Contexto y titulación

NMX-R-100-SCFI-2018

Acervos documentales-lineamientos para su preservación.

NMX-R-069-SCFI-2016

Documentos fotográficos - lineamientos para su
catalogación.

NMX-R-053-SCFI-2013

Documentos Videográficos y Fonográficos. Lineamientos
para su Conservación.

NMX-I-38502-NYCE-2019

Tecnologías de la información-gobernanza de ti-marco y
modelo.

NMR-001-SCFI-2007

Norma Mexicana de Catalogación de Acervos
Videográficos.

76

Normas Oficiales Mexicanas

Contexto y titulación

NOM-151-SCFI-2002

Prácticas comerciales. Requisitos que deben observarse
para la conservación de mensajes de datos. Establece los
Requisitos que deben observarse para la conservación de
mensajes de datos y digitalización de documentos.

Fuente: Elaboración propia

Tabla 10
Otras normas
Otras Normas

Contexto y titulación

Describing Archives: a Content

Adoptada en Estados Unidos por

Standard DACS

la Society of American Archivists como norma oficial de la
SAA, la DACS43. Es la norma para descripción archivística.
Reemplaza a APPM (Archives, Personal Papers,
and Manuscripts), y es la implantación en Estados Unidos
de ISAD(G) e ISAAR (CPF). DACS. Es una norma
multinivel.

Encoded Archival Description EA Es el esquema de metadatos EAD44, proporciona una
D

codificación en XML para descripciones archivísticas.
Adopta una aproximación multinivel a la descripción.

General International Standard

ISAD(G) Establece los metadatos que de la descripción

Archival Description ISAD(G)

archivística.

Metadata Encoding and Transmi Es una especificación de codificación y transmisión de
ssion Standard (METS)

datos para comportar los metadatos necesarios tanto para
la administración de objetos digitales dentro de un depósito
como para el intercambio de tales objetos entre depósitos,
METS puede anidar o vincularse a otros metadatos
basados en XML.

OECD

Principles of Corporate Governance, OECD, 1999 and
2004.
Fuente: (Álvarez, 2020, p. 42)

77

2.5. Marco tecnológico
Como ya se planteó, para administrar documentos electrónicos de archivo, se
debe considerar la infraestructura tecnológica (hardware y software) que permita
adecuarse a los requerimientos específicos de la organización, se deben considerar
requerimientos normativos de los ordenamientos gubernamentales; para ello se
consultaron diferentes leyes y normas relacionadas con la Gestión Documental y la
organización de archivos electrónicos, con lo cual se obtuvo el análisis de los puntos
técnicos y tecnológicos a considerar en la Guía propuesta:

Tabla 11
Normatividad internacional de tecnología
Norma ISO

Contexto y titulación

ISO 14533-1: 2012

Firma electrónica avanzada CMS (CadES).

ISO 14533-2: 2014

Firma electrónica avanzada XML (XadES).

ISO 19011

Directrices para la auditoría de los sistemas de gestión
de la calidad ambiental.

Dublin Core

Define un conjunto de elementos para describir los
documentos electrónicos y facilitar su recuperación.

IEC – 17799

Estándar para la seguridad de la información.

ISO/IEC 27001

Sistemas de Gestión de la Seguridad de la Información.

Fuente: Elaboración propia
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Tabla 12
Normatividad nacional de tecnología
Norma ISO

Contexto y titulación

Ley de Firma Electrónica

Tiene por objeto regular: I. El uso de la firma

Avanzada y su Reglamento

electrónica avanzada y la expedición de
certificados digitales a personas físicas; II. Los
servicios relacionados con la firma electrónica
avanzada, y III. La homologación de la firma
electrónica avanzada con las firmas electrónicas
avanzadas reguladas por otros ordenamientos
legales.

Lineamientos relativos a la

Guía de marco legal para el Gobierno Digital en la

digitalización estandarizada de

APF.

trámites y servicios con apego en
la Estrategia Digital Nacional del
Programa para un Gobierno
Cercano y Moderno 2013-2018
NORMA Oficial Mexicana NOM-

Prácticas comerciales. Requisitos que deben

151-SCFI-2002

observarse para la conservación de mensajes de
datos.

Norma Oficial Mexicana NOM-

Requisitos que deberán observarse para la

151-SCFI- 2016

digitalización de documentos y conservación de
mensajes de datos cuando estos sean utilizados
por los comerciantes en actos de comercio que
estén relacionados con sus negocios.

Acuerdo General Conjunto

De la Suprema Corte de Justicia de la Nación, del

número 1/2013

Tribunal Electoral del Poder Judicial de la
Federación y del Consejo de la Judicatura Federal,
relativo a la Firma Electrónica Certificada del Poder
Judicial de la Federación (FIREL) y al expediente
electrónico.

Fuente: Elaboración propia
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Capítulo III. Marco Metodológico
La intención de esta tesis es desarrollar una Guía Metodológica de Administración
de Archivos Electrónicos como Herramienta para la Gobernanza de la Información, a
continuación, se presenta la metodología empleada para lograr el cumplimiento de los
objetivos planteados.
3.1. Enfoque
Para el desarrollo de este trabajo se abordó el tema desde un marco metodológico
de carácter cualitativo-referencial, ya que permite conformar una base de conocimiento a
través de entrevistas, experiencias y lecturas de diversas fuentes, para contar con los
elementos necesarios y conocer las diferentes aristas relacionadas con los requisitos en
la organización de los Archivos Electrónicos, como son; la terminología, las disposiciones
legales y normativas relacionadas con los archivos y documentos electrónicos. Se
tomaron en cuenta algunos estudios previos y algunas referencias que sobre el tema han
realizado los expertos, así como también el estado del arte resultado de las buenas
prácticas nacionales e internacionales.
El enfoque multi-metódico de la investigación cualitativa permite analizar y
sintetizar las necesidades específicas relacionadas con la organización de archivos
electrónicos, se partió desde su contexto natural y posteriormente se vinculó con la
experiencia en la materia, es decir, se pretende dar respuestas que no son ni subjetivas ni
objetivas, sino interpretativas, que buscan solucionar problemas concretos a los que se
enfrentan las instituciones en el manejo de los documentos electrónicos (Álvarez et al.,
2014).
La investigación que se presenta parte de un marco referencial que permite
entender y conocer los diferentes aspectos de la Administración de Archivos Electrónicos,

80

como son la conceptualización, las disposiciones legales y normativas, los trabajos,
estudios y referencias que sobre el tema han realizado expertos, así como los resultados
de las buenas prácticas nacionales e internacionales.
3.1.1. Tipo de investigación
Se decidió realizar esta investigación descriptiva porque se busca explicar qué son
los archivos electrónicos, cuáles son sus características, cómo se deben administrar, cuál
es la problemática relacionada con su gestión y por qué existen estas dificultades;
mientras los estudios exploratorios buscan descubrir variables, la investigación descriptiva
busca describirlas. Al conocer el contexto de los expedientes electrónicos y la
problemática de su administración, es posible plantear una guía práctica que resuelva las
necesidades de su gestión (Cazau, 2006, p. 25-29).
3.1.2. Método
Con el método de investigación documental se recopiló información científica de
fuentes secundarias de documentación porque se requiere, primero, realizar un proceso
de búsqueda e identificación de fuentes de información que den sustento a la Guía,
analizarlas, valorarlas y sistematizarlas, con la finalidad de obtener aportes sobre los
conocimientos ya generados y así conocer el estado o situación actual que guarda la
gestión de los archivos electrónicos en México (Chong de la Cruz, 2007).
3.1.3. Técnica
Se desarrolló esta investigación bajo la técnica de análisis de contenido y se hizo
una interpretación de textos elaborados por expertos: tesis, documentos, revistas, libros,
etc. A diferencia de otras técnicas, ésta permitió, a través de la observación y producción
de datos, hacer el análisis y la interpretación para construir un marco de referencia que

81

diera una perspectiva general respecto a la pertinencia de una guía con las características
planteadas (Andréu, 2002).
3.1.4. Instrumento
Se decidió que el instrumento pertinente para dar solidez a este trabajo partiría de
una encuesta a expertos estratégicos que permitiría obtener datos de modo rápido y
eficaz.
La encuesta se aplicó en línea y estuvo conformada de una breve introducción al
tema de investigación, la explicación clara del objetivo del instrumento, las instrucciones
para complementar dicha encuesta y los cuestionamientos que parten de lo general a lo
específico.
Una vez recopilada la información, se realizó una matriz y una tabulación de
resultados para conocer la opinión de los expertos y considerarla en el desarrollo de la
Guía.

Tabla 13
Estructura del instrumento:
Encuesta para la elaboración de una Guía Metodológica para la Administración de Archivos
Electrónicos orientada a la Gobernanza de la Información
Apreciado profesional, por este medio, Alejandra Mariana Flores Carlos y Edna Molina
Pérez estudiantes de la Maestría en Gestión Documental y Administración de Archivos de la
Universidad de La Salle Colombia, estamos realizando una investigación académica relacionada
con la administración de archivos electrónicos para entidades públicas en México con el
propósito de crear una Guía Metodológica orientada a la Gobernanza de la Información, por lo
cual solicitamos el diligenciamiento de la siguiente encuesta.
De acuerdo con su experiencia responda cada una de las preguntas, no existen
respuestas correctas ni incorrectas, lo importante es conocer su percepción al respecto.
1. ¿Autoriza que se utilice la información de manera confidencial con propósitos
exclusivamente académicos y de investigación?
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 Sí
 No

Información general
2. Fecha de elaboración de la encuesta
3. Nombre
4. Cargo actual
5. Correo electrónico
6. Años de experiencia laboral
 Menor a 5 años
 De 6 a 10 años
 De 11 a 15 años
 De 16 a 20 años
 Más de 20 años

Diagnóstico
La primera actividad consiste en conocer la situación actual de las entidades en cuanto a
la administración de archivos electrónicos, para ello se establece un diagnóstico relacionado con
los siguientes aspectos:
•

Estado de la política de la gestión de documentos electrónicos.

•

Instrumentos utilizados para la gestión de documentos electrónicos (Plan institucional de
archivos, programa de Gestión Documental, programa de Gestión Documental
Electrónica).

•

Estado de los procesos para la administración de documentos electrónicos (Producción,
Gestión y Trámite, Organización, Transferencias, Disposición Documental, Preservación
y Valoración).

•

Cumplimiento de la normatividad tecnológica asociada a los documentos electrónicos
relacionados con el Ciclo vital del Documento Electrónico, Gestión de los documentos
electrónicos, Gestión de la seguridad, Plan para la preservación documental y cadena
de custodia de los documentos electrónicos.

7.

¿Desea agregar algún comentario respecto al estado de la política de la gestión de

documentos electrónicos?
________________________________________________________________
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8. ¿Desea agregar algún comentario respecto a los instrumentos utilizados para la gestión de
documentos electrónicos (Plan institucional de archivos, programa de Gestión Documental,
programa de Gestión Documental Electrónica)?
________________________________________________________________
9. ¿Desea agregar algún comentario respecto al estado de los procesos para la administración
de documentos electrónicos (Producción, Gestión y Trámite, Organización, Transferencias,
Disposición Documental, Preservación y Valoración)?
________________________________________________________________
10. ¿Desea agregar algún comentario respecto al cumplimiento de la normatividad tecnológica
asociada a los documentos electrónicos relacionados con el Ciclo vital del Documento
Electrónico, Gestión de los documentos electrónicos, Gestión de la seguridad, ¿Plan para la
preservación documental y cadena de custodia de los documentos electrónicos?
________________________________________________________________

Proceso de implementación
Para el proceso de implementación de un programa de Gestión Documental Electrónica
se establecen los siguientes pasos:
•

Levantamiento de información detallado de los sistemas de información relacionados
con la Gestión Documental Electrónica.

•

Revisar el cumplimiento normativo de los aspectos: legales, archivísticos, técnicos,
funcionales, de configuración y seguridad.

•

Realizar la caracterización de los requerimientos técnicos y funcionales de software
mínimos requeridos, identificando los puntos de integración, sus entradas y salidas.

•

Realizar el dimensionamiento del proyecto de implementación del sistema de Gestión
Documental electrónico (hardware, software y comunicaciones).

•

Evaluar los impactos de comprar o desarrollar la solución del sistema de Gestión
Documental electrónico.

•

Establecer el plan de gestión del cambio para la implementación del sistema de Gestión
Documental electrónico.

11. ¿Tiene alguna observación relacionada con el levantamiento de información?
________________________________________________________________
12. ¿Tiene alguna observación relacionada con el cumplimiento normativo?
________________________________________________________________
13. ¿Tiene alguna observación relacionada con la caracterización de los requerimientos?
________________________________________________________________
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14. ¿Tiene alguna observación relacionada con el dimensionamiento del proyecto de
implementación del sistema de Gestión Documental electrónico?
________________________________________________________________
15. ¿Tiene alguna observación relacionada con la compra o desarrollo de sistemas?
________________________________________________________________
16. ¿Tiene alguna observación relacionada con la gestión del cambio?
________________________________________________________________

17. ¿Tiene alguna otra observación que no se haya contemplado en los puntos anteriores?
________________________________________________________________
Agradecemos su valiosa participación

Fuente: Elaboración propia

3.1.5. Fase de investigación
La investigación se estructuró en tres fases: análisis teórico-normativo, consulta a
expertos y bibliografía, para finalmente elaborar la Guía Metodológica, como se explica a
continuación:
1) Análisis del Marco Normativo.
En este punto se hizo la revisión, el análisis y la descripción general de cómo
impacta la normatividad en la organización de los archivos electrónicos, posteriormente se
revisó la normatividad internacional (Normas ISO) con el objetivo de identificar los puntos
estratégicos, para estandarizar los requerimientos de cumplimientos e identificar las áreas
de oportunidad y obtener una sistematización objetiva. Finalmente, se revisó la
normatividad nacional mexicana en torno a la Gestión Documental con énfasis en los
documentos electrónicos.
Derivado de dicho análisis, se realizó el planteamiento del fundamento legalnormativo para dar estructura y sustento a la guía metodológica.
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De igual manera se definieron los conceptos a considerar y, en su caso, se
definieron los estándares aplicables para lograr los objetivos planteados.
2) Consulta a expertos
Por otra parte, se realizó un proceso de evaluación, para lo cual se definió un
instrumento de recolección de datos para realizar entrevistas en línea a expertos de la
Universidad de La Salle-Colombia y a expertos de México. Se consideraron temas como
gobernabilidad, gobernanza, Gobierno Electrónico, documento digital, Gestión
Documental Electrónica, preservación, conservación y organización.
Se elaboró posteriormente una matriz de análisis que permitiera obtener y exportar
los datos obtenidos para determinar con base en las experiencias planteadas la
importancia de un instrumento de desarrollo metodológico.
3) Elaboración de la Guía Metodológica
Por último, se elaboró la Guía Metodológica como resultado del análisis de la
información recopilada, se diseñaron y formularon los elementos de evaluación para
determinar las etapas de madurez de las instituciones gubernamentales en torno a la
Gestión Documental Electrónica y la Gobernanza de la Información.
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Capítulo IV. Análisis de la información
Para establecer un contexto terminológico, es pertinente mencionar que existe una
diferencia entre los conceptos “documento electrónico” y “documento digital”, esta
disparidad se produce porque inicialmente, los llamados “documentos electrónicos”,
tenían una fuerte dependencia del aparato que los reproducía o reproduce (dispositivos
de emisión de imagen, audio, texto y video). Sin embargo, ahora los documentos
dependen de un ecosistema binario (bits 0 y 1) que potencializa su uso gracias a la fibra
óptica, por lo tanto, los documentos que ahora son gestionados por medios digitales son
llamados “documentos digitales”.
También existe una confusión entre “documentos digitales” y “documentos
digitalizados”, si bien el primero se define en el párrafo anterior, para el segundo hay que
tener por entendido que un documento digitalizado es la conversión de un formato físico a
un formato digital.
Por otro lado, el concepto “gestión de documentos digitales” se refiere a la
organización y administración de documentos que nacieron en ese ecosistema, es decir,
nunca pasaron por papel. Empero, sin importar su origen, tanto documentos digitalizados
como documentos digitales se conservarán en repositorios electrónicos que requieren de
criterios archivísticos relacionados con el ciclo vital del documento, como la clasificación,
descripción, valoración, transferencias, recuperación y acceso, mediante los instrumentos
metodológicos, es decir, el Cuadro General de Clasificación y el Catálogo de Disposición
Documental, además de políticas de conservación y preservación que aseguren su
legibilidad, acceso, autenticidad, fiabilidad y validez jurídica-legal a lo largo del tiempo,
porque el soporte electrónico es delicado y vulnerable a ser alterado, modificado,
eliminado, copiado o borrado con facilidad, por lo que es posible decir que en 10 años no
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se podría consultar la información, a menos que se cuenten con prácticas sistematizadas
encaminadas a mantener actualizados los formatos y soportes de dicha documentación.
No obstante, los archivos administrativos gubernamentales serán híbridos aún por
mucho tiempo, sin contraposición a que cada vez más se gestionen documentos cien por
ciento digitales, los trámites seguirán existiendo con interdependencia de documentos
físicos.
Por lo anterior, esta investigación se concentra en estructurar un sólo instrumento
que permita a las instituciones calificar su nivel de madurez en torno a la Gestión
Documental Electrónica, ya que se identificó mucha información al respecto, pero no está
concentrada y no tiene una estructura estandarizada, por lo que se generan muchas
lagunas en su aplicación.
Se encontró también que hay políticas nacionales. Sin embargo, no han sido
generadas en armonía con la normatividad aplicable a los archivos electrónicos y genera
discrepancias, incluso, en ocasiones, una política se contrapone a otra, por lo que se
pretendió concentrar los requerimientos de administración y lograr con ello la Gobernanza
de la Información, mediante una estructura sistematizada que permita unificar criterios y
políticas, para entonces hablar de Gobernanza de la Información.
Se utilizó como referencia el Modelo de Gestión Documental de la RTA y se hizo
un análisis de los requerimientos estratégicos, normativos, funcionales y tecnológicos
para el diseño de una metodología que permita la gestión de los archivos electrónicos en
el contexto mexicano y así elaborar la propuesta de la guía metodológica.
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4.1. Desarrollo del primer objetivo específico
A través de la historia, las sociedades se han enfocado en rescatar y difundir el
patrimonio documental, y en el caso de los archivos electrónicos se ha buscado
conservarlos en diferentes repositorios, en este primer objetivo, se buscó obtener la
información que brindara los elementos para conocer el estado que guardan los archivos
electrónicos, la tipología documental, los soportes y formatos documentales, el volumen
de documentación electrónica, con base en las siguientes preguntas: ¿Cómo se
administran?, ¿se sigue algún estándar?, ¿qué normatividad aplica?, ¿se siguen las
mismas reglas que en los documentos físicos?, y como consecuencia lógica, ¿qué se
requiere para gestionar de manera eficiente los archivos electrónicos?
Por principio, la información debe cumplir ciertas características: claridad,
objetividad, exactitud, precisión, consistencia, autenticidad, integridad, oportunidad,
conveniencia, actualidad, accesibilidad, relevancia, exhaustividad, eficiencia, utilidad,
suficiencia y seguridad (Voutssas, 2017).
Conceptualización de Gobernanza de la Información
Se partirá de la definición de Gobernanza, el Diccionario de la lengua española
define gobernanza como el “Arte o manera de gobernar que se propone como objetivo el
logro de un desarrollo económico, social e institucional duradero, promoviendo un sano
equilibrio entre el Estado, la sociedad civil y el mercado de la economía” (Real Academia
Española, 2014, p. 1109).
Por su parte, Carlos Quintero se refiere a la gobernanza pública como “el proceso
mediante el cual los ciudadanos deciden sus objetivos de convivencia y las formas de
coordinarse para realizarlos; su sentido y capacidad de dirección” (Quintero, 2017, p. 41).
Kooiman explica la gobernanza a través de tres conceptos básicos: interacción,
acción y estructura, y divide la primera en tres tipos: “interferencias (de corte económico y
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esporádicas), interacciones (sociales, horizontales y repetidas en el tiempo) e
intervenciones (jerárquicas y a modo de acción político-gubernamental)”.
Mientras que Aguilar Villanueva define la gobernanza como el proceso de
dirección de la sociedad, con base a un conjunto de valores, instituciones, normas,
creencias y tecnologías, para lograr los objetivos públicos (Aguilar, 2011).
La gobernanza propone una nueva interacción coordinada entre el gobierno y el
gobernado para distribuir la administración del poder. Si a este concepto se suma el factor
de información, la gobernanza se transforma en una herramienta que ayuda al ejercicio de
los derechos fundamentales, mediante la sistematización y estandarización de las reglas
que permitan la gestión de documentos electrónicos.
La gobernanza, como ya se comentó, es un tema relacionado con las funciones
administrativas del gobierno y la relación con la ciudadanía para dar respuesta a
necesidades públicas. El presente trabajo se enfoca en los procesos administrativos que
producen y reciben archivos electrónicos, a la Gestión Documental Electrónica y la
gobernanza aplicada a la información, por lo tanto, debemos ponderar el acceso a la
información, la rendición de cuentas, transparencia, gobierno abierto, archivos y
documentos en sus diferentes soportes.
La Gobernanza de la Información pretende superar la ineficacia de los modelos
tradicionales de producción de información, en los que la gestión es llevada a cabo por las
unidades administrativas, basadas en procedimientos propios y metodologías diferentes,
lo que redunda en la duplicación de tareas, tecnologías y costos; esto provoca mayores
riesgos de pérdida y explosión de información, además de mayores costos de
recuperación y explotación de la misma.
Por su parte, Nahabetián hace mención de los cinco principios rectores de la
Gobernanza de la Información electrónica que plantean Las Naciones Unidas:
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•

Crear servicios relacionados con las decisiones de los ciudadanos

•

Hacer que el gobierno y sus servicios sean más accesibles.

•

Promover la inclusión social.

•

Proporcionar información de manera responsable.

•

Emplear tecnologías de la información y de la comunicación y los recursos
humanos de manera efectiva y eficiente.

Se tienen como prerrequisitos:
•

Un mínimo de infraestructura tecnológica.

•

Capital humano competente.

•

Conectividad para todos (Nahabetián, 2009).

Hallazgos
En el mes de marzo del año 2020, se aplicó una encuesta en línea a ocho
expertos que están relacionados con el tema de investigación, para identificar las
problemáticas con las que se enfrentan en su labor diaria frente a la Gestión Documental
Electrónica. A continuación, se presentan los resultados:
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1) El ámbito laboral en el que se desempeñan los expertos está representado
mayoritariamente por tres rubros: el área Académica y de Investigación, con un
43%; funcionarios públicos, con un 29% y; responsables de archivos, con una
participación del 28%.

Gráfica 1
Ámbito laboral

Fuente: Desarrollo propio
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2) El 75% de los encuestados tienen una experiencia laboral de más de 20 años;
13% tiene una experiencia laboral de 11 a 15 años y; el 12% tiene una experiencia
laboral de 6 a 10 años.

Gráfica 2
Años de experiencia

Fuente: Desarrollo propio

3) La primera actividad de este trabajo permite conocer la situación actual de las
entidades en cuanto a la administración de archivos electrónicos, los resultados
fueron los siguientes:
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a) El 29% de los encuestados manifiestan que no existen políticas de gestión de
archivos electrónicos; otro 29% requiere capacitación; un 14% considera que la
reglamentación es un factor para crear, actualizar y fortalecer políticas de gestión
de archivos electrónicos.

Gráfica 3
Políticas de gestión de documentos electrónicos

Fuente: Desarrollo propio
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b) Para crear o implementar instrumentos eficientes de Gestión Documental
Electrónica, el 50% de los encuestados manifiestan que no existe reglamentación
suficiente; 33% menciona que requiere actualización y; el 17% dice que está en
proceso de maduración.

Gráfica 4
Instrumentos utilizados para la Gestión Documental

Fuente: Desarrollo propio
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c) 40% de los encuestados comentan que los procesos de administración de
documentos electrónicos no han sido debidamente actualizados a los
requerimientos actuales; otro 40% refiere que existen, pero no hay seguridad de
que se apliquen correctamente y; un 20% menciona que no hay suficiente
capacitación.

Gráfica 5
Estado de los procesos de administración de documentos electrónicos

Fuente: Desarrollo propio
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d) El 43% de los encuestados identifican la necesidad de capacitación para el
cumplimiento de la normatividad tecnológica asociada a los documentos
electrónicos; el 29 % hace énfasis en la carencia de reglamentación; el 14%
menciona que la normatividad está desactualizada y; otro 14% requiere aplicar
auditorías para verificar el cumplimiento.

Gráfica 6
Normatividad

Fuente: Desarrollo propio

2) Para el proceso de implementación de un programa de gestión de documentos
electrónicos se encontró lo siguiente:
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e) El 40% de los encuestados hablaron de la importancia de involucrar a la alta
dirección en la toma de decisiones de la gestión de documentos electrónicos; un
20% indica que el levantamiento de información debe ser estructurado; otro 20%
menciona que se debe fortalecer la capacitación previo al levantamiento de la
información; el 20% restante desconoce cómo llevar a cabo la práctica de
levantamiento de información.

Gráfica 7
Levantamiento de información

Fuente: Desarrollo propio
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f)

El 80% de la muestra desconoce la normatividad y su aplicación en la
administración de archivos electrónicos; el 20% restante requiere de procesos de
auditoría para identificar las áreas de oportunidad.

Gráfica 8
Cumplimiento normativo

20%

Necesidad de auditoría
Necesidad de capacitación

80%

Fuente: Desarrollo propio
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g) 40% de los participantes dieron importancia a los requerimientos basados en
procesos; otro 40% considera que los requerimientos parten de la normatividad
aplicable; el 20% restante menciona que los requerimientos son determinados por
la especialidad de los recursos humanos asignados.

Gráfica 9
Caracterización de los requerimientos

20%

40%

Procesos
Normatividad
Especialidad

40%

Fuente: Desarrollo propio
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h) El 80 % considera que para dimensionar un proyecto de estas características se
deben tener definidos los alcances; el 20% restante considera que para
dimensionar un proyecto depende del presupuesto con el que se cuenta.

Gráfica 10
Dimensionamiento

20%

Presupuesto
Definición de alcances

80%

Fuente: Desarrollo propio

Con base en la investigación y el análisis de los resultados presentados, fue
posible conocer el estado que guardan los archivos electrónicos en algunas
administraciones públicas, esto permite tener un panorama sobre cómo se ha recibido el
cambio de producción de los documentos y cuáles han sido las implicaciones y retos a los
que se han tenido que enfrentar las instituciones, también facilitó conocer la
infraestructura disponible para la administración y el nivel de madurez que se tiene en
materia de gestión de documentos electrónicos en la institución, y se ha verificado la
existencia de políticas y procedimientos de administración de los archivos electrónicos, a
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la vez que se ha sabido qué controles y políticas de acceso y consulta existen, y cuáles
son las prácticas de difusión de la información.
Cabe resaltar que los siguientes factores son claves:
1) Compromiso institucional por parte de las autoridades.
2) Disponibilidad de recursos administrativos, financieros, humanos, técnicos y
tecnológicos.
Es importante también subrayar el papel que juegan los profesionales de la
información, y la necesidad que tienen de adaptarse a las condiciones actuales de la
Gestión de la Información en torno a las nuevas tecnologías. Deben participar de la
Gobernanza de la Información, ya que son quienes tienen que analizar y definir las
estrategias más apropiadas para la correcta administración documental.
Para determinar dicha estrategia, se requiere conocer:
•

¿Qué información será evidencia de cada proceso?

•

¿Qué necesidades resuelve cada proceso, qué documentación se gestiona y en
qué formatos se producen?

•

¿Quiénes intervienen en dicho proceso?, y si es transversal a las diferentes
Unidades Administrativas.

•

¿Quién es el responsable de la documentación producida?

•

¿Quiénes son los usuarios finales de la información?

•

¿Cuál es el tiempo propicio para resguardar y preservar la documentación?
Conforme la investigación realizada, y respecto al tema de gestión de documentos

electrónicos, México tiene las siguientes fortalezas:
•

En la Constitución Política de los Estados Unidos Mexicanos se considera el
derecho de acceso a la Información.

102

•

En la reciente Ley General de Archivos se incorpora un capítulo dedicado a los
Documentos de Archivo Electrónicos.

•

Los documentos electrónicos de archivo son reconocidos como parte del
patrimonio documental de la nación.

•

El Grupo InterPARES 3, patrocinado por la Comunidad del Consejo de
Investigación para las Ciencias Sociales y las Humanidades de Canadá y por las
Alianzas de Investigación Universitaria, constituyó un equipo de investigación en
México, por lo tanto, en esta investigación se tiene investigación de primera mano
en temas de documentos y archivos electrónicos y de preservación digital.

•

México formó parte de la Red de Transparencia y Acceso a la Información,

•

El Archivo General de la Nación, como órgano rector de la Archivística en México,
publicó los Lineamientos para la creación y uso de Sistemas Automatizados de
Gestión y Control de Documentos.
Al realizar la búsqueda de información relacionada con los objetivos del trabajo, se

encontraron temas que aún faltan por atender y estructurar, los cuales deben ser
abordados a partir de las áreas de oportunidad, de tal forma que, si la Constitución
garantiza el derecho de acceso a la información, es importante considerar que las
instituciones deben estar preparadas para dar respuestas oportunas y de calidad a los
ciudadanos.
Actualmente se puede acceder sin problemas a pergaminos y escritos de siglos
pasados, esto no sucederá con documentos en otros soportes, debido a que no sólo
requieren de herramientas especiales para poder ser consultados, además, necesitan
condiciones ambientales, infraestructura, políticas específicas y metodologías que
permitan garantizar el acceso y consulta de la información a largo plazo.
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Con el diagnóstico se concluye que existen ciertas amenazas que pueden
perjudicar los resultados, para evitarlo se deben conocer y analizar para tomar las
mejores decisiones al respecto:
•

Falta de inversión en infraestructura para el manejo de los archivos electrónicos.

•

Falta de cultura archivística y de conocimiento de manejo de las nuevas
tecnologías de la Información.

•

Falta de interés por parte de los sujetos obligados.

•

Falta de compromiso por parte de los directivos.

•

Falta de personal capacitado en gestión de documentos electrónicos.

•

Falta de credibilidad en las nuevas tecnologías.

•

Falta de credibilidad en las instituciones.
Frente a las amenazas planteadas, se presentan las oportunidades que se derivan

de ellas y que pueden contrarrestar los posibles daños del patrimonio documental:
•

No existe una política de Gestión Documental Electrónica.

•

La falta de interés en la implementación del sistema institucional de archivos que
considere los documentos electrónicos.

•

La falta de metodología en gestión de documentos electrónicos.

•

La nula identificación de los actores que participan en los procesos de la Gestión
Documental Electrónica.

•

La falta de estandarización de los procesos que generan documentación
electrónica.

•

La poca difusión para incorporar de manera integral el concepto del ciclo vital de
los documentos.

•

Carencia de protección de la memoria institucional documentada de forma
electrónica.
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•

Falta de estrategias de portabilidad de la información contenida en los archivos
electrónicos.

•

Incumplimiento de los protocolos de interoperabilidad institucional.

•

Falta de control en la consulta y el acceso a la información electrónica.

•

Carencia de criterios de trazabilidad de la Gestión Documental.

•

Inexistencia de un programa de conservación y preservación de los archivos
electrónicos.

•

Desarticulación entre el documento físico y el documento electrónico.

4.2. Desarrollo del segundo objetivo específico
La Guía describe las distintas operaciones en secuencia lógica que las
organizaciones, públicas o privadas, deben seguir para sentar los principios de la
Gobernanza de la Información. Es un instrumento de apoyo adaptable a la realidad de
cada institución y a sus condiciones, ya que las necesidades son distintas y dependen de
múltiples factores.
La Guía se compone de los siguientes requisitos estratégicos, normativos y
tecnológicos:

4.2.1. Requerimientos estratégicos.
Se trata de una serie de requerimientos que proporcionan información sustancial
del desarrollo y evolución de una institución, frente a la toma de decisiones coordinadas
que dirijan los esfuerzos y recursos al cumplimiento de metas y objetivos, bajo un análisis
de los factores internos y externos, y el involucramiento del capital intelectual de las
organizaciones.

105

4.2.1.1. El diagnóstico estratégico.
El diagnóstico estratégico será la pieza clave para el éxito del proyecto de
Administración de Archivos Electrónicos, incluye un análisis del entorno y de las
circunstancias internas en las cuales se encuentra una organización en un momento
determinado. Inicia con la revisión de la misión, los objetivos y las metas para formular las
estrategias a seguir.
El diagnóstico estratégico proporciona una visión panorámica de una situación
actual y la influencia que el entorno puede ejercer a favor o en contra del cumplimiento de
la misión organizacional, con esa recopilación de datos se pueden identificar las
capacidades, planear los recursos, ejecutar acciones de supervivencia, ofensivas,
adaptativas y defensivas frente a un entorno dinámico.
La metodología más utilizada para la elaboración del diagnóstico estratégico es el
Análisis FODA, para “determinar los factores claves del entorno y la capacidad estratégica
de una organización para hacer frente a sus retos estratégicos y su aplicación, mediante
la identificación de las debilidades, amenazas, fortalezas y oportunidades” (Campos et al.,
2014, p. 73).
La recopilación de los datos del diagnóstico involucra a los titulares de la
institución, a los mandos medios y superiores e incluirá por lo menos los siguientes
rubros:
•

Contexto institucional:
o

Antecedentes.

o

Misión, visión y objetivos.

o

Entorno normativo.

o

Entorno social, tecnológico, ambiental, ético, político y económico.
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•

•

Contexto organizacional:
o

Áreas que integran la institución.

o

Áreas productoras y receptoras de documentos digitales.

o

Procesos que generan documentos digitales.

Contexto archivístico:
o

Procesos archivísticos.

o

Procesos administrativos específicos relacionados con la gestión de los
documentos electrónicos.

o

Cumplimiento normativo.

o

Usuarios de la documentación.

o

Sistemas de información que producen, distribuyen, almacenan y
reproducen documentos electrónicos.

•

Contexto tecnológico:
o

Infraestructura técnica, tecnológica de archivo.

o

Tecnología usada en la Gestión Documental.

o

Sistemas que se utilizan en la Institución y que generan documentación
digital.

o

Recursos humanos involucrados en la producción, recepción, uso y gestión
de documentos digitales.

•

•

Gobierno abierto:
o

Usuarios internos y externos de la información digital.

o

Políticas de acceso de la información digital.

Preservación digital:
o

•

Pautas de conservación.

Análisis FODA:
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o

4.2.1.2.

Informe de Análisis de Riesgos.

Establecer los principios por los cuales se regirá la Gestión

Documental Electrónica.
Los principios definen el comportamiento de la Gestión Documental Electrónica
ante las personas que intervienen en cada uno de los procesos, ante los proveedores y
ante los clientes, los beneficiarios o los posibles interesados de los servicios, productos o
trámites que se ejecutan.
La norma ISO 30300 identifica los principios mínimos involucrados en la
planeación de la gestión de documentación electrónica:
•

Enfoque al cliente y otras partes interesadas. Centrarse en las necesidades
actuales y futuras de los clientes y en las expectativas de otras partes interesadas.

•

Liderazgo y responsabilidad. Tener la capacidad de sensibilizar y motivar al
personal para hacer cumplir el propósito, la gobernanza y la ética de la Gestión
Documental Electrónica como parte de las responsabilidades asignadas.

•

Toma de decisiones basada en evidencias. Posibilitar la creación, captura, control
y acceso de los activos de información mediante documentos electrónicos fiables,
auténticos y accesibles.

•

Implicación del personal. Definir las responsabilidades sobre las acciones que se
ejecutan en torno a la administración de documentos electrónicos.

•

Enfoque sobre procesos. Gestionar los programas, procesos y actividades
involucradas en la administración de archivos electrónicos como parte integral de
las funciones institucionales.
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•

Enfoque sistemático de la gestión. Integrar de manera unificada todos los
procesos de análisis de los requisitos, planes, revisiones y mejoras de las políticas
y procedimientos.

•

Mejora continua. Supervisión, revisión y mejora continua del desempeño de la
Gestión Documental Electrónica.

4.2.1.3.

Desarrollar la política o políticas de la Gestión Documental

Electrónica.
Las políticas son el resultado del diagnóstico estratégico y de los principios
rectores de la administración de los documentos electrónicos. Son el conjunto de
premisas, decisiones y acciones que la Institución aplica para contrarrestar las amenazas,
eliminar las debilidades, potencializar las fortalezas y aprovechar las oportunidades a fin
de dar cumplimiento a la misión, visión y objetivos ejecutados bajo el marco de los
principios establecidos.
La correcta formulación de la política involucra los aspectos administrativos,
legales, científicos, culturales, tecnológicos y otros que apliquen y le den completitud. La
relevancia de una política está en el reconocimiento de una problemática y la intención y
voluntad de resolverla (Jardim, 2010).
Las fases de elaboración e implantación de una política son:
•

La declaración manifestada desde la alta dirección, que incluya la sociabilización y
capacitación de los involucrados para el desempeño eficaz de la política.

•

La identificación y definición de problemas observados en el diagnóstico
estratégico.
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•

La formulación de políticas basadas en metas y objetivos medibles que garanticen
la gestión de la documentación electrónica, que incluyan la descripción de
procesos, metodologías, tareas, responsables y responsabilidades que den
respuesta a las problemáticas identificadas.

•

La implantación o ejecución de los procedimientos, actividades y tareas, con la
perspectiva, actitud e interés en el proceso por parte de los involucrados, bajo el
principio de liderazgo y responsabilidad.

•

La evaluación de la consecución de las políticas, sus resultados obtenidos,
contrastados con los resultados esperados y su posible reformulación (Álvarez,
2020).
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4.2.1.4.

Establecer los destinatarios del programa de Gestión Documental

Electrónica.
os destinatarios directos son quienes harán uso de la Guía, para la planeación y
distribución de los recursos:
Alta dirección: es la persona o el grupo de personas que dirigen y controlan a la
institución al más alto nivel y que tienen el poder de delegar la autoridad y administrar los
recursos (AENOR, 2011, sec. 3.2.5).
Profesionales de la gestión de documentos: la persona o grupo de personas
designadas para implementar la metodología de la administración de archivos
electrónicos (AENOR, 2016, sec. 2.2.2.b).
Áreas de soporte: las áreas de gestión de riesgos, planeación, auditoría, servicios
administrativos, tecnologías de la información y seguridad de la información.

4.2.1.5.

Reconocer a los intervinientes y posibles interesados en los procesos

de Gestión Documental Electrónica.

Los beneficiarios directos: son quienes, en su operación diaria, recibirán los
beneficios de la aplicación de la Guía.
Las áreas productoras: Unidades Administrativas compuestas por un grupo de
personas que de manera coordinada e interrelacionada ejecutan procesos,
procedimientos y tareas con base a las normas establecidas, que crean, reciben,
distribuyen, comunican y mantienen documentos electrónicos, como parte de su labor
diaria.

111

Los productores: individuos que crean, distribuyen, comunican y mantienen
documentos electrónicos como parte de su labor diaria, de acuerdo con las políticas,
procedimientos y normas establecidas (AENOR, 2016, sec. 2.3.2.e).
Los destinatarios: personas a quienes se dirige, interna o externamente la
documentación electrónica.
Los ciudadanos y posibles interesados: usuarios ajenos a la organización que,
en el ejercicio de sus derechos fundamentales, tienen la posibilidad de consultar la
documentación electrónica, con base en la legislación de acceso a la información.
4.2.2. Requerimientos normativos
Consiste en la recopilación de la regulación que las autoridades dictan para la
planeación y ejecución de las actividades administrativas, en este sentido, aquellas que
tienen relación con el marco organizativo, la gobernanza, gobierno abierto, gestión de
archivos y Gestión Documental, tecnologías de la información, seguridad electrónica,
interoperabilidad y transparencia.
De igual manera, las mejores prácticas nacionales e internacionales proporcionan
experiencias y visiones globales que han sido probadas con éxito y que eliminan los
puntos ciegos que probablemente no se tienen contemplados (Red de Transparencia y
Acceso a la Información, 2014a).
El análisis de los requerimientos normativos se materializa en los siguientes
puntos:
•

Ordenamientos jurídicos y estatutos constitutivos del marco organizativo.

•

Ordenamientos jurídicos relacionados con los documentos, los archivos, la
conservación, defensa y protección del patrimonio documental, la valoración y
eliminación reglada del patrimonio documental, el acceso, la transparencia, el
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derecho a la información, la reutilización de la información, la administración
electrónica y su interoperabilidad, los secretos oficiales, la privacidad, la intimidad,
la protección de los datos de carácter personal, la propiedad intelectual, comercial,
etc.
•

Normas internacionales y recursos profesionales como normas técnicas o guías de
implementación en materia de administración electrónica, modelo de requisitos,
buenas prácticas, etc.

•

Códigos éticos o de conducta.

4.2.3. Requerimientos funcionales
Consiste en el cumplimento de la metodología de la Gestión Documental
Electrónica.
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4.2.3.1.

•

Principios de la Gestión Documental Electrónica.

Propiedad: toda la documentación electrónica en posesión de los sujetos
obligados, que hayan producido o recibido, son bienes de la Nación y pertenecen
al Estado.

•

Integridad y exactitud: los sujetos obligados deberán preservar sus documentos
electrónicos actualizados, exactos y completos.

•

Eficacia y eficiencia: los documentos electrónicos deben vincularse a las
actividades y funciones encomendadas mediante la clasificación y descripción
archivística para permitir su localización y acceso.

•

Conservación, disponibilidad y sostenibilidad: los documentos electrónicos deben
recoger los datos necesarios que permitan contextualizarlos, comprenderlos y
recuperarlos a lo largo del tiempo, según las vigencias del Catálogo de Disposición
Documental.

•

Confidencialidad y seguridad: la custodia y almacenamiento de los documentos
electrónicos asegurará la reserva y confidencialidad y prevendrá de accesos no
autorizados, destrucción no autorizada, o pérdida parcial o total.

•

Transparencia y accesibilidad: los documentos electrónicos en posesión de los
sujetos obligados son públicos, salvo las excepciones indicadas por la ley, y son
susceptibles de ser consultados por los ciudadanos que así lo requieran.

•

Modernización y competencia tecnológica: los soportes, formatos, sistemas y
repositorios que almacenan, recuperan y reproducen los documentos electrónicos
deben ser vigilados para prevenir la obsolescencia tecnológica.
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•

Independencia tecnológica. la producción de documentos electrónicos favorecerá
el uso de formatos abiertos y promoverá la independencia de los desarrolladores y
proveedores de sistemas de gestión de información.

•

Cooperación interadministrativa e interoperabilidad: la producción, distribución y
reproducción de documentos electrónicos se basará en las normas
internacionales, tanto para su acceso, reproducción e intercambio dentro y fuera
de la institución.

4.2.3.2.

•

•

Procesos que integran la Gestión Documental Electrónica.

Planeación:
o

Mapa de Procesos.

o

Plan de Comunicación.

o

Formación Continua.

o

Modelo de Requisitos.
▪

Diseño.

▪

Estandarización.

o

Cuadro de Mando Integral.

o

Planeación Presupuestal.

Producción:
o

Recepción de documentos.

o

Interoperabilidad.

o

Distribución de documentos.

o

Correos electrónicos.

o

Tipología documental.
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o

Soportes documentales.

o

Administración de los versionamientos.

•

Organización.

•

Valoración.

•

Preservación.

•

Difusión.

4.2.4. Requerimientos tecnológicos
Los requerimientos tecnológicos describen las necesidades técnicas para la
administración de metadatos, seguridad y preservación digital.

4.2.4.1. Modelos de metadatos.

Los metadatos permiten describir un documento, un expediente o un objeto
mediante etiquetas que son aplicables tanto para los documentos físicos como para los
documentos electrónicos, su finalidad es permitir la localización, consulta y recuperación,
además permiten la trazabilidad funcional, la preservación y conservación.
Existen diferentes tipos de metadatos:
•

De uso: para la trazabilidad, recuperan los datos que generan los usuarios al
interactuar con los documentos electrónicos (Barnard et al., 2016a).

•

Técnicos: para la reproducción, acceso y lectura, describen el entorno técnico de los
documentos electrónicos (Barnard et al., 2016a).
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•

De preservación: para la conservación a largo plazo, describen los requisitos para
preservar los documentos electrónicos ante los cambios tecnológicos (Barnard et
al., 2016a).

•

Descriptivos o de recuperación: para la recuperación y localización del contenido de
los documentos electrónicos.

•

Administrativos: para la gestión del ciclo de vida de los documentos, describen el
contexto de creación y utilización (Serra, 2008).
Los metadatos deben estructurarse con base en los estándares internacionales de

mayor tradición y relevancia, tanto para lograr los objetivos propios de la descripción,
como para posibilitar la interoperabilidad entre los sistemas.
El modelo más usado es el Dublín Core, sin embargo, la adopción de algún
modelo será bajo el estudio minucioso de los propósitos para la continuidad del negocio,
en ese sentido, Juan Voutssas, en su libro Breviario de Metadatos (Barnard et al., 2016a)
propone hacer el siguiente análisis:
•

¿Cuáles son sus requisitos de metadatos?

•

¿Por qué necesita metadatos, para servir a qué propósitos?

•

¿Qué quiere lograr con los metadatos, qué quiere crear o capturar?

•

¿Cuáles son los requisitos funcionales de los metadatos que necesita crear?

•

¿Cómo y con quién se compartirán los objetos digitales?

•

¿Cuál es el presupuesto para la creación de metadatos?

•

¿Cuál es el presupuesto para el mantenimiento de los metadatos?

•

¿Cuál es el formato de los objetos digitales que se describen con los metadatos?

•

¿Cómo se capturarán los metadatos?

•

¿Cómo se almacenarán y se accederá a los metadatos y cómo se suministrarán
estos y los objetos digitales?
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•

¿Cuándo serán añadidos/capturados los metadatos en el ciclo de vida de los
objetos digitales?

•

¿Existen ya normas de estructura de metadatos como normas de facto que sean
aplicables?

•

¿Se necesitará construir un perfil de aplicación específico para abordar sus
requisitos funcionales?

•

¿Qué norma(s) de contenido utilizará?

•

¿Qué norma de codificación utilizará?

•

¿Qué norma de transmisión utilizará?
Los esquemas de metadatos propuestos son:

•

Dublin Core.

•

Familia de la ISO 23081.

•

Registros de metadatos en la Organización de las Naciones Unidas: Archives and
Records Management Section (ARMS).

•

DACS (Describing Archives: a Content Standard).

•

EAD (Encoded Archival Description).

•

ISAD(G) (General International Standard Archival Description).

•

Model requirements for the management of electronic records. Metadata Model
(MoReq2).
Existen tres métodos para la obtención de los datos descriptivos de los documentos

electrónicos:
•

Manual: dependencia del usuario y las plantillas de descripción.

•

Semi automática: dependencia de la normalización de formatos para la detección
de los metadatos por medio de un sistema que posteriormente será intervenido por
un usuario.
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•

Automática: dependencia de documentos generados en ambientes digitales para
la indexación automatizada (Serra, 2008).

4.2.4.2. Seguridad electrónica.
Se trata de un conjunto de mecanismos que protegen y custodian los requisitos del
documento electrónico, ante cualquier ataque que vulnere su autenticidad, integridad, no
repudio, disponibilidad y confidencialidad. Serra Serra, J. (2008) identifica dos tipos de
ataques:
Pasivo: ataque que únicamente accede al documento digital pero no lo modifica.
Este tipo de ataque perjudica la disponibilidad y confidencialidad de la información.
Activo: suplanta, elimina, modifica, repite, retrasa o reordena la información a la
que accede. Este ataque perjudica la autenticidad, integridad y no repudio de la
información.
La Norma Española UNE-EN ISO/IEC 27002 determina las áreas sobre las que se
fija un Sistema de Gestión de la Seguridad de la Información, para administrar los
posibles riesgos, pasivos o activos, que afecten la continuidad de las operaciones y la
pérdida parcial o total de los activos de la información digital. Las áreas determinadas por
la ISO son:
•

Políticas para la seguridad de la información: definición, aprobación, publicación y
comunicación a las partes involucradas e interesadas, externas e internas, de la
producción, gestión, acceso y custodia de los documentos digitales.

•

Organización de la seguridad de la información: asignación de roles,
responsabilidades y tareas de seguridad de la información para:
a) Vigilar y prevenir el uso incorrecto de los activos digitales de información,
accidentales o intencionales.
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b) Ejecutar acciones en caso de ataque.
c) Garantizar la seguridad en el teletrabajo y en el uso de dispositivos
móviles.
•

Seguridad relativa a los recursos humanos: asegurar que el personal cuente con
las competencias y habilidades requeridas para hacerse cargo de sus roles,
responsabilidades y tareas de seguridad de la información digital. Vigilar las
asignaciones de nuevos ingresos y las bajas ante la finalización o cambio de
personal, interno y externo.

•

Gestión de activos: identificar los activos de información digital de la organización,
describir (inventario) y definir las responsabilidades de los propietarios para la
protección de cada uno.

•

Clasificación de la información: con base en la estructura archivística.

•

Control de acceso: determinar las reglas de acceso, tratamiento y consulta de los
documentos digitales, según los roles de los usuarios, externos e internos, nuevos
ingresos y bajas.
a) Privilegios.
b) Autenticación.
c) Responsabilidades.
d) Derechos.

•

Criptografía: proteger la confidencialidad, autenticidad o integridad de los
documentos digitales mediante el cifrado y gestión de claves, además de la firma
electrónica.

•

Seguridad física y del entorno: prevenir el acceso físico y tratamiento no
autorizado, daños e interferencia de las áreas y equipos que contienen los
documentos digitales.
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•

Seguridad de las operaciones: especificar las instrucciones para la ejecución
detallada de cada tarea, que incluya la protección contra el software malicioso y
las copias de seguridad y la trazabilidad de los documentos digitales.

•

Seguridad de las comunicaciones: garantizar la seguridad de los documentos
digitales en las redes, en el intercambio de información y la protección de servicios
conectados frente a accesos no autorizados.

•

Adquisición, desarrollo y mantenimiento de los sistemas de información.

•

Gestión de incidentes de seguridad de los documentos digitales: garantizar una
respuesta rápida, efectiva y adecuada a los incidentes de seguridad de la
información.

•

Borrado seguro de datos.

4.2.4.3. Preservación digital.
Conjunto de mecanismos estratégicos, técnicos, económicos, legales y de
organización, necesarios para proveer a los usuarios el acceso e interpretación de los
documentos digitales, según el tiempo que sea necesario, a corto, mediano o largo plazo
(Leija, 2017, p. 34).
La inversión que se destine a la preservación de los documentos digitales se
define con base en la valoración y vigencia de los mismos, es decir, los métodos
responden a las características de la información que contienen los documentos digitales
y al periodo de guarda, según sea la fuerza que tengan estos para obligar, testimoniar o
informar.
El plan de preservación digital tiene como punto de referencia el modelo OAIS
(Open Archival Information System), el cual establece el marco conceptual y terminológico
para la planificación de la transferencia, archivo y difusión de la información.
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A partir de entonces, la verificación de la madurez de la preservación digital se
sugiere auditar con base en los Niveles de Preservación Digital de la National Digital
Stewardship Alliance (NDSA).
4.2.4. Guía de Madurez de Preservación Digital
Hace referencia al conjunto escalonado de directrices y prácticas que se
manifiestan en cuatro niveles progresivos de aplicación, a través de cinco áreas
funcionales diferentes.
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Tabla 14
Niveles de preservación digital
Áreas funcionales
Almacenamiento

Integridad

Control

Nivel 1
Conocer
Tener dos copias completas
en diferentes ubicaciones.
Documentar todos los
medios de almacenamiento
donde se guardan
documentos digitales
Colocar los documentos
digitales en
almacenamientos estables.

Verificar la integridad de la
información, si se han
proporcionado los datos en
la ingesta
Crear la información de
integridad si no se ha
proporcionado durante la
ingesta
Verificar la existencia de
virus; aislar el contenido en
cuarentena, según sea
necesario.
Determinar a las personas y
el software autorizado para
leer, escribir, mover y
eliminar datos o documentos
digitales.

Niveles
Nivel 2
Nivel 3
Proteger
Monitorear
Tener tres copias completas Tener al menos una copia
con al menos una copia en
en una ubicación geográfica
una ubicación separada
con una amenaza de
geográficamente
desastre diferente a las otras
Documentar
copias
almacenamiento, medios de
Tener al menos una copia
almacenamiento y los
en un tipo de medio de
recursos y requerimientos
almacenamiento diferente
para su uso.
Rastrear la obsolescencia
del almacenamiento y de los
medios.
Verificar la información de
integridad cuando se mueva
o copie contenido
Usar bloqueadores de
escritura cuando se trabaje
con medios originales
Hacer una copia de
seguridad de la información
de integridad y almacenar en
una ubicación separada.

Verificar la información de
integridad del contenido en
intervalos fijos
Documentar procesos y
resultados de verificación de
información de integridad
Realizar auditorías de
información de integridad
bajo demanda.

Documentar a las personas
y el software autorizado para
leer, escribir, mover y
eliminar datos o documentos
digitales.

Mantener los registros de
auditoria, identificar a las
personas y el software que
realizaron acciones sobre
los datos o documentos
digitales.

Nivel 4
Mantener
Tener al menos tres copias
en ubicaciones geográficas,
cada una con una amenaza
de desastre diferente
Maximizar la diversificación
de almacenamiento para
evitar puntos de fallo
Tener un plan y ejecutar
acciones para abordar la
obsolescencia del hardware
de almacenamiento,
software y medios.
Verificar la información de
integridad en respuesta a
eventos o actividades
específicos
Reemplazar o reparar
archivos que hayan sido
alterados, según sean las
necesidades.

Realizar revisiones
periódicas de acciones /
registros de acceso.

123

Áreas funcionales
Metadatos

Contenido

Nivel 1
Conocer
Crear el inventario de datos
o documentos digitales,
también documentar
ubicaciones de
almacenamiento actuales
Hacer una copia de
seguridad del inventario y
almacenar por separado.
Documentar los formatos de
documentos de archivo y
otras características
esenciales; incluye cómo y
cuándo fueron identificados.

Fuente: (NDSA, 2018)

Niveles
Nivel 2
Nivel 3
Proteger
Monitorear
Almacenar suficientes
Determinar qué estándares
metadatos para saber cuál
de metadatos aplicar
es el contenido (esto podría
Encontrar y llenar los vacíos
incluir alguna combinación
en los metadatos para
de administración, técnica,
cumplir con esas normas.
descriptiva, preservación y
estructura).
Verificar los formatos de
archivo y otras
características esenciales de
los datos o documentos
digitales.
Socializar a los productores
de datos o documentos
digitales para fomentar
opciones de archivos
sostenibles.

Monitorear la obsolescencia
y los cambios en las
tecnologías de las que
dependen los datos o
documentos digitales.

Nivel 4
Mantener
Registrar las acciones de
preservación asociadas con
los datos o documentos
digitales y cuándo ocurren
esas acciones
Implementar los estándares
de metadatos elegidos.
Realizar migraciones,
normalizaciones,
emulaciones, y demás
actividades similares que
garanticen el acceso a los
datos o documentos
digitales.
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4.2.5.1. Mejora Continua.

La ejecución de auditorías es una herramienta de mejoramiento continuo para las
organizaciones, pues con su aplicación se logra evaluar el grado de cumplimiento de los
objetivos a través de metodologías y estándares o buenas prácticas. La aplicación de esta
guía está diseñada para evaluar el funcionamiento de un sistema ya existente e identificar
las áreas de oportunidad respecto al cumplimiento de los niveles de calidad exigidos y,
como resultado, establecer medidas correctivas y un plan de mejora continua para
alcanzar el nivel de madurez óptimo.

Modelos de Madurez
Los modelos de madurez son herramientas que permiten evaluar el grado de
avance que se tiene en determinados aspectos, a través de estándares establecidos
como referencia que permitan calificar las prácticas institucionales y establecer dentro de
una escala de valor su ubicación, encuadran con base en sus características específicas
los perfiles con los que cumple, en una tabla de medición que establezca los niveles
progresivos que consideren el grado de sofisticación y perfeccionamiento en la materia
(Pérez et al., 2014).
Algunas de las ventajas de un modelo de madurez, en cuanto a la administración
de la Gestión Documental Electrónica, son:
•

Las autoridades institucionales tienen el control sobre el avance en el
cumplimiento de los objetivos estratégicos relacionados con la materia.

•

En el caso de los responsables de TI, considera su participación para establecer
políticas de conservación y preservación digital, el uso de tecnologías apropiadas,
integrar los diferentes sistemas institucionales, vigilar la seguridad informática,

125

considerar el dimensionamiento de infraestructura técnica y tecnológica,
requerimientos de formación continua, tiempos de soporte informático requeridos,
requerimientos de almacenamiento, comunicaciones, software y hardware.
•

Permite a las autoridades institucionales medir el grado de cumplimiento normativo
en temas relacionados con la transparencia, la clasificación de la documentación,
el acceso y difusión de la información y el control relacionado con la explosión
documental electrónica mediante técnicas de valoración.

•

Permite a los responsables de la gobernanza de información establecer un
lenguaje común en temas relacionados con los archivos electrónicos.

•

Permite a las áreas de planeación estratégica identificar las áreas de oportunidad
para realizar planes de desarrollo archivístico y gestión de documentos
electrónicos.

a) Modelo ARMA
ARMA International es una asociación sin fines de lucro para profesionales de la
gestión y Gobernanza de la Información, y proveedores de la industria relacionados con el
tema.
El modelo de madurez desarrollado por ARMA ha sido complementado por el
Information Governance Reference Model o modelo de referencia para la Gobernanza de
la Información elaborado por la Electronic Discovery Reference Model (2011); ofrece un
marco común, práctico y flexible para ayudar a las organizaciones a desarrollar e
implementar los programas de Gobernanza de la Información.
ARMA requiere que se cumplan los siguientes principios para determinar el grado
de madurez: responsabilidad, integridad, transparencia, protección, cumplimiento,
disponibilidad, retención y la disposición. Una vez identificadas las áreas de oportunidad se
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deben establecer prioridades que permitan avanzar con la Gobernanza de la Información
para el cumplimiento normativo (Del Prado y Navarro, 2016, p. 412).
ARMA, sugiere los siguientes niveles de madurez para los Sistemas de Gestión
Documental:
Nivel Subestándar: en donde no existe Gestión Documental.
Nivel inicial: organizaciones que no cumplen con la normatividad y legislación
aplicable y que tienen muy poco compromiso con el mantenimiento y control documental.
Nivel de desarrollo: las organizaciones reconocen la importancia y beneficio del
control documental y del programa de Gobernanza de la Información, sin embargo, no
cuentan con políticas y prácticas bien definidas y estandarizadas en materia de Gestión
Documental y de Archivos.
Nivel esencial o básico: ya se cuentan con políticas y procedimientos debidamente
definidos para el mantenimiento y control documental, apegados a las obligaciones
legales y reglamentarias, aunque todavía existen áreas de oportunidad por abordar.
Nivel proactivo: las organizaciones ya consideran un programa de Gobernanza de
la Información para la toma de decisiones, que además cumple con la normatividad
aplicable en la materia.
El nivel transformacional: es aquel donde las organizaciones integran la
Gobernanza de la Información en su infraestructura y en sus procesos (López, 2018, p.
96).

b)

Modelo de madurez en Gestión Documental para la transparencia y la
publicidad activa (MMGDT)
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El Modelo evalúa el conjunto de principios, técnicas e instrumentos de la Gestión
Documental y cómo se aplican en las instituciones, se enfoca principalmente en las buenas
prácticas internacionales (Ruiz et al., 2016).
El MMGDT determina cuatro niveles de madurez progresivos:
Nivel consciente: considera el cumplimiento de las obligaciones legales mínimas
en materia de Gestión Documental y transparencia, para evaluarlo se suponen seis
indicadores.
Nivel activo: se enfoca en evaluar el compromiso y la capacidad de gestionar la
política de las instituciones, de acuerdo con el nivel consciente, en este nivel se
consideran doce indicadores.
Nivel avanzado: considera aspectos concretos relacionados con instrumentos
específicos de Gestión Documental aplicados a la transparencia y publicidad activa, está
formado por ocho indicadores.
Nivel optimizado: considera la consecución de un proceso de mejora continua,
donde se evalúa el cumplimiento de las políticas con diez indicadores.
4.3.

Desarrollo del tercer objetivo específico
Para definir la presente guía, se consideraron un conjunto de aspectos de carácter

administrativo, técnico y tecnológico, económico, institucional y normativo, con los cuales
se busca orientar los procesos de la Gestión Documental Electrónica.

4.3.1. Objetivo General de la Guía
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La Guía Metodológica para la Administración de los Archivos Electrónicos
pretende ser de ayuda para la Gobernanza de la Información, en el sentido de que los
funcionarios encargados de la gestión de documentos electrónicos puedan contar con una
herramienta estratégica que les permita establecer el nivel de avance que en la materia se
encuentra la institución; identificar cuáles son sus fortalezas, debilidades, áreas de
oportunidad y retos a enfrentar para lograr el nivel óptimo, de tal forma que controlar y
administrar la documentación electrónica permita dar continuidad a los proyectos, además
de dar garantías de autenticidad, integridad, fiabilidad y disponibilidad a los documentos
digitales.

4.3.1.1. Objetivos específicos de la Guía.

•

Homologar la metodología para la gestión y administración de los documentos
electrónicos.

•

Describir los criterios básicos para el uso e implementación de la guía, en busca
de la eficiencia y eficacia de la administración de los documentos electrónicos.

•

Contar con los elementos necesarios para la planeación a corto, mediano y largo
plazo, en busca de lograr el nivel óptimo de desarrollo en torno al control y
administración de los archivos electrónicos.

Ilustración 1
Ruta de implementación de la Guía Metodológica
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Fuente: Elaboración propia

130

4.3.2. Guía Metodológica de Administración de Archivos Electrónicos

Procedimiento de uso de la Guía: Evalúe cómo considera el cumplimiento de los siguientes rubros en su institución, usando
una escala de 1 a 4 (donde 1 significa que no está implementado o no lo conoce y 5 que su cumplimiento es total y adecuado).
Eliminar la segunda columna de actividad e incluirla en la primera como el ejemplo.

Tabla 15
Guía Metodológica de Administración de Archivos Electrónicos

Línea de
actuación

Categoría

Rubro

Actividades
a desarrollar

Requerimientos estratégicos
1.
1.1.
1.1.
1.1.1.
1.1.2.
1.1.3.
1.1.4.
1.1.5.

Diagnóstico
Estratégico
Contexto institucional
Antecedentes
Misión
Visión
Objetivos
Entorno normativo

Evaluación de cumplimiento
Cumple
Totalmente

Cumple
Parcialmente

No
Cumple
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Línea de
actuación

Categoría

Rubro

Legislación
• Nacional
• Estatal
• Mejores
prácticas
internacionales
Entorno social,
tecnológico, ambiental,
ético, político y
económico

1.1.6.

1.2.

Actividades
a desarrollar

Contexto
organizacional

1.2.1.

Áreas que integran la
institución

1.2.2.

Áreas productoras y
receptoras de
documentos digitales

1.2.3.

Procesos que generan
documentos digitales

1.3.
1.3.1.
1.3.2.

Contexto archivístico
Procesos archivísticos
Procesos
administrativos
específicos relacionados
con la gestión de los
documentos
electrónicos

Evaluación de cumplimiento
Cumple
Totalmente

Cumple
Parcialmente

No
Cumple
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Línea de
actuación

Categoría

Rubro

Actividades
a desarrollar

1.3.3.
1.3.4.

Cumplimiento normativo
Usuarios de la
documentación

1.3.5.

Sistemas de información
que producen,
distribuyen, almacenan
y reproducen
documentos
electrónicos

1.4.
1.4.1.

Contexto tecnológico
Infraestructura técnica,
tecnológica de archivo

1.4.2.

Tecnología usada en la
Gestión Documental

1.4.3.

Sistemas que se utilizan
en la Institución y que
generan documentación
digital

1.4.4.

Recursos humanos
involucrados en la
producción, recepción,
uso y gestión de
documentos digitales

1.5.
1.5.1.

Gobierno abierto
Usuarios internos y
externos de la
información digital

Evaluación de cumplimiento
Cumple
Totalmente

Cumple
Parcialmente

No
Cumple
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Línea de
actuación

Categoría

Rubro

1.5.2.

Políticas de acceso de
la información digital

1.6.
1.6.1.
1.7.
1.7.1.
2.
2.1.
2.2.
2.3.

Preservación digital
Pautas de conservación
Análisis FODA
Informe de Análisis de
Riesgos
Principios
Enfoque al cliente
Liderazgo
Toma de decisiones
basada en evidencias

2.4.

Implicación del
personal
Enfoque sobre
procesos
Enfoque sistemático
de la gestión

2.5.
2.6.
2.7.
3.
3.1.

3.2.

Actividades
a desarrollar

Mejora continua
Políticas
Declaración
manifiesta de la alta
dirección
Descripción de
problemáticas

Evaluación de cumplimiento
Cumple
Totalmente

Cumple
Parcialmente

No
Cumple
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Línea de
actuación

Categoría

3.3.
3.4.
3.5.
4.
4.1.
4.2.

Rubro
Formulación de
políticas
Socialización
Ejecución

Destinatarios
Alta dirección
Profesionales de la
gestión de
documentos
Áreas de soporte

4.3.
4.3.1.
4.3.2.
4.3.3.
4.3.4.
4.3.5.

Gestión de riesgos
Planeación
Auditoría
Servicios administrativos
Tecnologías de la
información

4.3.6.
5.

5.1.
5.2.
5.3.

Actividades
a desarrollar

Seguridad de la
información
Intervinientes y
posibles
interesados
Áreas productoras
Productores
Destinatarios

Evaluación de cumplimiento
Cumple
Totalmente

Cumple
Parcialmente

No
Cumple

135

Línea de
actuación

Categoría

5.4.

Rubro
Ciudadanos y
posibles interesados

Requerimientos normativos
6.

7.

8.
9.

Ordenamientos
jurídicos y
estatutos
constitutivos del
marco organizativo
Ordenamientos
jurídicos
relacionados con
los documentos,
los archivos
Normas
internacionales
Códigos éticos o
de conducta

Requerimientos funcionales
10.

10.1.
10.2.
10.3.

Principios Gestión
Documental
Electrónica
Propiedad
Integridad y exactitud
Eficacia y eficiencia

Actividades
a desarrollar

Evaluación de cumplimiento
Cumple
Totalmente

Cumple
Parcialmente

No
Cumple
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Línea de
actuación

Categoría

10.4.

Rubro
Conservación,
disponibilidad y
sostenibilidad
Confidencialidad y
seguridad

10.5.
10.6.

Transparencia y
accesibilidad

10.7.

Modernización y
competencia
tecnológica
Independencia
tecnológica
Cooperación
interadministrativa e
interoperabilidad

10.8.
10.9.

10.10.

10.10.1.
10.10.1.1.
10.10.1.2.
10.10.1.3.
10.10.1.4.
10.10.1.5.
10.10.1.6.

Actividades
a desarrollar

Procesos Gestión
Documental
Electrónica
Planeación
Mapa de Procesos
Plan de Comunicación
Formación Continua
Modelo de Requisitos
Cuadro de Mando
Integral
Planeación
Presupuestal

Evaluación de cumplimiento
Cumple
Totalmente

Cumple
Parcialmente

No
Cumple
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Línea de
actuación

Categoría

10.11.
10.11.1.

Rubro
Producción

Recepción de
documentos
Interoperabilidad
Distribución de
documentos
Correos electrónicos
Tipología documental
Soportes documentales
Administración de los
versionamientos

10.11.2.
10.11.3.
10.11.4.
10.11.5.
10.11.6.
10.11.7.
10.12.
10.13.
10.14.
10.15.

Organización
Valoración
Preservación
Difusión

Requerimientos tecnológicos
11.
11.1.

Metadatos

12.

Seguridad
electrónica

12.1.

Actividades
a desarrollar

Selección del modelo
de metadatos

Políticas para la
seguridad de la
información

Evaluación de cumplimiento
Cumple
Totalmente

Cumple
Parcialmente

No
Cumple
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Línea de
actuación
12.2.

Categoría

Rubro
Organización de la
seguridad de la
información

12.2.1.

Vigilancia y prevención
del uso incorrecto de los
activos digitales de
información,
accidentales o
intencionales
Ejecutar acciones en
caso de ataque

12.2.2.
12.2.3.

12.3.

Actividades
a desarrollar

Vigilancia de la
seguridad en el
teletrabajo y en el uso
de dispositivos móviles.
Seguridad relativa a
los recursos
humanos

12.3.1.
12.3.2.
12.3.3.

Capacitación
Asignación de roles
Asignación de
responsabilidades

12.3.4.

Vigilancia de los nuevos
ingresos

12.3.5.

Vigilancia de las bajas

Evaluación de cumplimiento
Cumple
Totalmente

Cumple
Parcialmente

No
Cumple
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Línea de
actuación

Categoría

Rubro

12.3.6.

12.4.
12.4.1.

Actividades
a desarrollar
Vigilancia de los
cambios de roles,
responsabilidades y
tareas

Gestión de activos
Relación de
Documentos Esenciales
de la Institución

12.4.2.
12.4.3.
12.4.4.

Inventario de hardware
Inventario de software
Asignación de tareas de
seguridad

12.4.5.
12.4.6.

Clasificación archivística
Control de acceso
• Administración de
contraseñas
• Administración de
sesiones
• Administración de
perfiles de usuarios
Criptografía
Seguridad física y del
entorno

12.4.7.
12.4.8.
12.4.9.

Infraestructura técnica,
tecnológica de archivo

Evaluación de cumplimiento
Cumple
Totalmente

Cumple
Parcialmente

No
Cumple
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Línea de
actuación

Categoría

Rubro

Actividades
a desarrollar

12.4.10.

Seguridad de las
operaciones

12.4.11.

Seguridad de las
comunicaciones

12.4.12.

Evaluación de la
adquisición, desarrollo y
mantenimiento de los
sistemas de información

12.4.13.

Gestión de incidentes de
seguridad de los
documentos digitales
• Interrupción
• Intercepción
• Modificación
• Fabricación

12.5.
13.

Borrado seguro de
datos
Preservación
digital

13.1.

Parámetros para la
digitalización

13.2.

Evaluación de los
Niveles de
Preservación Digital

Evaluación y Mejora continua

Evaluación de cumplimiento
Cumple
Totalmente

Cumple
Parcialmente

No
Cumple

141

Línea de
actuación
14.

Categoría

Rubro

Nivel de madurez
de la Gobernanza
de la Gestión de
Documentos
Electrónicos

14.1.

Políticas de ejecución
de auditorías

14.2.

Indicadores de
evaluación

Actividades
a desarrollar

Evaluación de cumplimiento
Cumple
Totalmente

Cumple
Parcialmente

No
Cumple
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4.3.3. Tabla de madurez

Tabla 16
Tabla de madurez
Nivel
Nivel Bajo

Características
Este nivel considera a las instituciones que reconocen la Gestión Documental con algunas prácticas y políticas mal
definidas.

Nivel
Básico

Este nivel considera a las instituciones que reconocen la Gestión Documental con prácticas, políticas y
procedimientos definidos en cuanto a la Gestión Documental y con áreas de oportunidad en cuanto a la Gestión
Documental Electrónica.

Nivel
Medio

El sistema de Gestión Documental está integrado como parte de la operación diaria, en los procesos, trámites,
servicio y operación diaria.

Nivel Alto

El sistema de Gestión Documental es parte de la operación diaria, en los procesos, trámites, servicio y operación
diaria y es el soporte de la toma de decisiones de la Alta Dirección y Mandos Medios y superiores, tiene un nivel
prioritario en los objetivos institucionales.

Fuente: Elaboración propia
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Conclusiones

La investigación derivó, que existe una gran producción de información de la gestión de
los archivos electrónicos, sin embargo, se identificó que se requiere una herramienta que
concentre dicha información en beneficio de la eficiencia administrativa y la Gobernanza de la
Información, además que determine un grado de madurez que represente el avance de las
instituciones en torno a la gestión de documentos electrónicos.
Si bien es cierto, muchos de los puntos considerados en esta Guía tendrían que estar
cubiertos desde años anteriores, la realidad es que a raíz de la Ley General de Transparencia y
Acceso a la Información y la Ley General de Archivos, las Instituciones Gubernamentales
recientemente se han ocupado de incorporar en sus planes estratégicos proyectos de gestión
de documentos electrónicos.
Para ello, se identificó la importancia de tener claros los requerimientos estratégicos,
normativos, funcionales y tecnológicos, ya que cada uno integrará la ruta a seguir y la madurez
de la gestión de documentos electrónicos para alcanzar el nivel óptimo de cumplimiento
técnico-normativo que coadyuvará en la Gobernanza de la Información.
De tal forma que cuando una institución desee implementar la Guía Metodológica,
deberá considerar primero los requerimientos estratégicos para poner en movimiento los
requerimientos funcionales con ayuda de las herramientas tecnológicas que sean necesarias.
Finalmente, se relacionaron los componentes necesarios para la correcta administración
de los archivos electrónicos.
Las premisas a considerar son:
•

En ningún momento se perderá de vista la misión, visión y objetivos institucionales.
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•

La Guía no es un documento estático, se podrá adecuar en la medida que evolucione la
institución y su desarrollo tecnológico, además de cuando los requerimientos normativos
así lo demanden.

•

Se deben considerar los requerimientos técnicos para el control documental.

•

Es importante que el equipo de trabajo (Grupo interdisciplinario) sea sensible a los
requerimientos que la Gestión Documental Electrónica tiene, y con base en los mismos
se prepare y así cuente con los conocimientos y el compromiso necesario para que la
institución avance en el cumplimiento de los objetivos planteados.

•

Es importante socializar las políticas y procedimientos con la comunidad institucional,
para lograr una Gobernanza de la Información acorde, por un lado, con los objetivos y
políticas institucionales, y por el otro, con la misión y la visión institucional.

•

Por otra parte, se requiere que el grupo de trabajo esté conformado preferentemente
por mandos medios y superiores, de tal forma que la implementación de la guía permee
transversalmente en todas las áreas que integren la institución.

•

Se debe elaborar un plan de acción o plan de trabajo que considere, no sólo el
presupuesto destinado a las diferentes tareas, sino que también considere los recursos
humanos, técnicos y tecnológicos suficientes para la ejecución de las mismas.

•

Es importante que los procesos involucrados con la Gestión Documental permitan la
retroalimentación de la metodología empleada, mediante un monitoreo, control y
evaluación para las actividades planteadas en la Guía; de tal forma que se identifique el
nivel de madurez con el que se cuenta, el avance o, en su caso, el replanteamiento de
las estrategias para avanzar en la ruta correcta.
Para concluir este trabajo, es importante hacer mención de algunos beneficios que se

obtendrán con la aplicación de la Guía:
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•

El cumplimiento normativo encaminado a mejorar los procesos administrativos y obtener
controles claros para prevenir actos de corrupción.

•

Evitar la explosión documental.

•

Garantizar la continuidad de proyectos.

•

Generar confianza por parte de la ciudadanía en cuanto al actuar de las instituciones.

•

Consolidar la política de Cero Papel en la medida de lo posible sin descuidar aquellos
acervos que se han generado a lo largo de la historia de la institución en formato papel.

•

Disminución de costos en consumibles de papelería, tiempos de respuesta y
almacenaje de la documentación.

•

Distribución eficiente de la documentación y como consecuencia mayor efectividad en
los procesos administrativos.

•

Reducción en las pérdidas de documentación.

•

Prevención contra la corrupción de la cadena de custodia.

•

Disminución de residuos contaminantes en la producción y desecho de la
documentación.

•

Optimización de los tiempos de respuesta a las solicitudes de información.

•

Reducción del tiempo invertido en tareas repetitivas y direccionamiento hacia procesos
productivos.

•

Disminución de desplazamientos de personal interno y de los usuarios externos.

•

Mejora en la atención a los usuarios.

•

Satisfacción de los usuarios.

Por tanto, la Guía Metodológica de Administración de Archivos Electrónicos es la
Herramienta estratégica que permitirá la Gobernanza de la Información, desde la identificación
de la situación digital actual hasta el establecimiento unificado de los estándares
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internacionales, normativas y mejores prácticas encaminadas al uso y manejo de la
documentación digital.
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Recomendaciones

Derivado de las conclusiones antes mencionadas, resulta indispensable que las
instituciones consideren la importancia de realizar un diagnóstico institucional para conocer la
situación actual de la información documental en formato electrónico y el nivel de madurez de
la Gobernanza de la Información.
Se deben considerar los nuevos soportes documentales en la Gestión Documental, ya
que la eficiencia en el manejo de los archivos electrónicos y la información que contienen es
evidencia de los resultados y del alcance de los objetivos institucionales y requiere ser
difundida para darla a conocer a la ciudadanía a través de los portales institucionales como lo
marca la normatividad en la materia.
Es necesario que las organizaciones revisen los procesos de valoración documental
como consecuencia de la transformación digital, deben hacer una valoración “proactiva” que
integre la gestión de documentos electrónicos desde la recepción y creación hasta su destino
final, dicha valoración requiere del análisis normativo que permitirá determinar los tiempos de
guarda y el destino final, para ello se deben tomar en cuenta los requerimientos basados en la
consulta, uso y explotación de la información en dichos formatos,
Para los estudiantes, investigadores y expertos en la materia, es importante realizar
más trabajos de investigación relacionadas con la administración de los archivos electrónicos
que consideren las normas nacionales y las mejores prácticas internacionales y que permitan
solventar necesidades derivadas del uso de las TIC.
Es prioritario considerar temas relacionados con el gobierno abierto, políticas de datos
abiertos, calidad y pertinencia de la información, para favorecer la transparencia proactiva y
acercar la información a la ciudadanía por medios remotos antes de que sea solicitada.
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Para las Coordinaciones de Archivos y Áreas de TIC, es necesario implementar
protocolos de interoperabilidad como una herramienta sumamente útil que incremente la
confianza hacia las autoridades y su gestión, ésta requiere cumplir con ciertos protocolos y
estándares que deberán ser aprobados por las autoridades competentes, para lograr el
intercambio de datos, información y documentos entre instituciones, y así a la larga generar
beneficios reflejados en el tiempo, la economía y el esfuerzo de las partes involucradas, para
lograr la eficiencia en tiempos de respuesta y en la toma de decisiones basada en evidencias,
por otra parte, la reutilización de la información también resulta relevante para la producción de
conocimiento y desarrollo económico y social.
También se requiere contar con programas de preservación y conservación de la
documentación que consideren el formato electrónico para prevenir la pérdida de la
información, además de contemplar técnicas que permitan conservar la integridad, autenticidad
e inteligibilidad de los documentos electrónicos.
Para las Instituciones de Educación Superior, con el fin de lograr mayores beneficios se
requiere crear programas de educación continua e incrementar la formación y habilidades de
los profesionales de la información para desempeñar el rol de autoridad en lugar de fungir
únicamente como custodio.
Es importante el rescate de la memoria derivada de la administración pública para la
defensa de los derechos humanos, la prevención del delito, la restitución de derechos
vulnerados y la reparación de daños, además del aprovechamiento de los recursos y la
eficiencia en la toma de decisiones.
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